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Presentacion

La era digital conlleva avances y transformaciones en la vida de las
personas y las sociedades que, casi se podria decir, no tienen parangén
en la historia de la humanidad. Hoy en dia, la disposicion y el acceso
arecursos tecnologicos es un indicador de desarrollo que plantea retos a
los Gobiernos y oportunidades de negocio a las empresas del sector. La
ninez y la juventud constituyen un segmento y un publico destinatario
muy importante no solo como beneficiarios de los productos y servicios
relacionados con las tecnologias de la informacion y las comunicaciones
(T1C), sino también como sujetos de las politicas publicas relacionadas
con el acceso a conectividad y la seguridad en el entorno digital.

La pandemia causada por el covid-19 ha representado justamente un
reto muy desafiante en términos de mayor acceso a las Tic y de fortale-
cimiento de los dispositivos de proteccion frente a los riesgos digitales
asociados a la violencia sexual contra ninas, ninos, adolescentes y jo-
venes, situaciones que si bien se presentaban desde antes, en este pe-
riodo senalaron un incremento significativo, a juzgar por los informes
de organizaciones multilaterales regionales y globales. Para comenzar
a generar evidencia local sobre los cambios generados por la pandemia
para las familias, las nifias y los nifios en relacion con el uso de las Tic
y los riesgos de violencia sexual, la Fundaciéon Renacer decidio realizar
un estudio para el que convocé las voces de jovenes y de servidores pu-
blicos, que permita comprender el alcance de estas transformaciones y
formular algunas iniciativas para afrontarlas.



Este estudio representa un nuevo esfuerzo para avanzar en la compren-
sion de las dinamicas de la violencia sexual en el entorno digital, que se
une a iniciativas anteriores desarrolladas por la Fundacion. A pesar de
que circula diversa informaciéon de origen internacional, es necesario te-
ner una mirada mas cercana a estas realidades en nuestro medio; si bien
la tecnologia informatica define sus propias reglas —pretendidamente
universales—, el modo en que las poblaciones hacen uso de estas puede
variar en funcién de los contextos particulares modulados por tradicio-
nes culturales y circunstancias sociales, historicas y economicas especi-
ficas. Del mismo modo, la respuesta institucional a estas problematicas
adquiere connotaciones particulares en razon del tipo de apropiacion
que los funcionarios hacen de las tecnologias y de sus sistemas de valo-
res y creencias en relacion con la violencia sexual, los derechos huma-
nos y el papel del Estado en la regulacién de las practicas sociales.

Esperamos que el presente estudio nos ayude a escudrinar mejor estas
realidades, nos anime a continuar ampliando nuestra comprension del
entorno digital y las formas de interaccion de la ninez y la juventud en
el mundo contemporaneo para poder encuadrar los riesgos de violencia
y explotacion y disenar estrategias coherentes de prevencion y abordaje,
reafirmando asi nuestras convicciones y compromisos con las ninas, ni-
nos y adolescentes en un universo que avanza vertiginosamente y que
no pocas veces nos abruma con sus maravillas y contradicciones.







Introduccion






La Fundacion Renacer es una organizacion lider en la produccion de co-
nocimientos, el disefio y la aplicacion de programas de investigacion,
prevencion y asistencia a ninas, ninios y adolescentes victimas de explo-
tacion sexual comercial. Desde una perspectiva de proteccion, defensa
y restablecimiento de los derechos de la ninez y la adolescencia, la Fun-
dacion Renacer acompana a las victimas, lleva a cabo investigaciones y
asiste técnicamente a organizaciones e instituciones publicas y priva-
das para el desarrollo de planes y programas encaminados a la erradica-
cion de la explotacion sexual comercial de ninas, ninos y adolescentes
(ESCNNA).

En el marco de esta labor, la Fundacién Renacer contraté a 1ISEGORIA,
empresa privada de consultoria e investigacién social, para realizar
un estudio cualitativo con el fin de caracterizar los comportamientos
y los factores de riesgo para ninas, ninos y adolescentes en el uso del
internet frente a la explotacion sexual comercial en entornos digitales
(ESCNNA-ED) como consecuencia de la pandemia por covid-19, asi como
para dar cuenta de los mecanismos de prevencion y respuesta de las
instituciones frente a este fendmeno. Esto con el propésito de formu-
lar recomendaciones que permitan mejorar la capacidad de respuesta,
atencion y prevencién para avanzar en la mitigacion y erradicacion de
estas violencias.

Teniendo en cuenta lo anterior, el presente estudio tiene como objetivo
caracterizar los comportamientos de nifios, ninas y adolescentes en el
uso del internet que constituyen factores de riesgo de explotacion se-
xual, asi como la pertinencia y las necesidades de fortalecimiento de los
mecanismos de respuesta institucional existentes. A partir de esto, se
busca identificar: (1) los conocimientos de comportamientos de riesgo de
ESCNNA en linea por parte de adolescentes; (2) los cambios en los usos
de internet y en los factores de riesgo de EscNNA en linea ocasionados
por la pandemia, y (3) las necesidades de fortalecimiento y mejora de los
actuales mecanismos de respuesta institucional.
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El siguiente documento se estructura en nueve secciones: en las prime-
ras dos se presenta una introduccion sobre el desarrollo de este estudio
y la metodologia utilizada, lo que incluye la revision de fuentes prima-
rias y secundarias, asi como algunas consideraciones éticas. La tercera
seccion presenta un contexto general de este fenémeno en Colombia,
con ocasion de la pandemia por covid-19. Posteriormente, la cuarta sec-
cién presenta de manera general el marco normativo internacional y
nacional en torno a la ESCNNA-ED. La quinta seccion corresponde a una
breve caracterizacion de las y los adolescentes entrevistados/as y sus
percepciones en torno a temas como algunas normas sociales de género
y la construccion de sus proyectos de vida. La sexta seccion muestra los
hallazgos generales a partir de las entrevistas con adolescentes, contan-
do con subapartados que versan sobre sus conocimientos en derechos,
la confianza que le tienen a las instituciones y sus contextos familiares
y educativos.

La séptima seccion continua con los hallazgos de las entrevistas con
adolescentes en torno al uso de las redes sociales y sus percepciones so-
bre situaciones de riesgo. Esta seccién incluye subapartados que tratan
sobre el acceso a redes sociales y cambios en su uso como consecuen-
cia del covid-19, los factores de riesgo en linea que identifican las y los
adolescentes y el entorno protector del hogar en la pandemia. La octava
seccion aborda los hallazgos a partir de las entrevistas con los actores
institucionales y se divide en temas de prevencion, medicién y gestion
del conocimiento, identificacion de factores de riesgo, deteccion de casos
y atencion integral, asi como los retos en la prevencion, atencion y judi-
cializacion de casos de ESCNNA-ED. Por ultimo, la novena seccion presen-
ta algunas recomendaciones para la prevencion y la respuesta frente a
la EscNNA-ED desde un enfoque de construccion y fortalecimiento de
entornos protectores.



Metodologia






Este estudio cualitativo se adelanté mediante la captura de informa-
ciéon de fuentes primarias, por medio de entrevistas a profundidad con
adolescentes en los departamentos de Bolivar y La Guajira, asi como de
entrevistas a profundidad con actores clave de la institucionalidad co-
lombiana y una organizacion de la sociedad civil. En las metodologias
cualitativas la captura de informacion con fuentes primarias se realiza
con el fin de resolver un problema de investigacion o evaluacion, y supo-
ne la creacion de conocimiento social a partir de voces u observaciones
pertinentes para la investigacién en cuestion (Hox y Boeije, 2005).

La entrevista en profundidad es una técnica para obtener informa-
cién, “mediante una conversacién profesional con una o varias perso-
nas para un estudio analitico de investigacion o para contribuir en los
diagnosticos o tratamientos sociales” (Ruiz, 2012, p. 165). Estas requieren
un proceso de comunicacion en el que ambos actores, persona entre-
vistadora y persona entrevistada, “pueden influirse mutuamente, tanto
consciente como inconscientemente” (p. 165). En este tipo de entrevistas
se despliega una estrategia mixta que alterna preguntas estructuradas
con preguntas espontaneas que surjan en medio de la conversacion que
mantienen la persona que entrevista con la persona que es entrevista-
da. Su principal ventaja es que, mientras con las preguntas estructura-
das se puede captar las diferencias entre los actores y sus perspectivas
en torno a los temas mas importantes que se quieren abordar, con las
preguntas espontaneas se puede profundizar en las caracteristicas es-
pecificas que pueden resaltarse de cada actor que, si bien no son genera-
lizables, permiten identificar percepciones centrales.

Entrevistas a ninos, ninas y adolescentes

Se realizaron entrevistas a adolescentes entre los 13 y los 16 anios de Rio-
hacha-La Guajira y Cartagena-Bolivar, durante los dias 3 y 4 de diciem-
bre del 2021, como se presenta en la tabla 1.

17



18

Tabla 1. Nifias, nifios y adolescentes entrevistados

Sexo Lugar Numero
Adolescentes hombres Cartagena-Bolivar 5
Cartagena-Bolivar 3

Adolescentes mujeres
Riohacha-La Guajira 7

Entrevistas a actores clave

Se adelantaron entrevistas a funcionarios/as publicos/as y organizacio-
nes de la sociedad civil de manera virtual en los meses de enero y de
febrero del 2022 (tabla 2).

Tabla 2. Actores clave entrevistados

Organizacion de la

Entidad
I sociedad civil
Instituto Colombiano de Bienestar Familiar (1cBF)
Subdireccion de Promocion y Fortalecimiento de la
Atencion a la Infancia
Ministerio del Trabajo RedPaPaz
Subdireccion de Proteccion Laboral Direccion

Ministerio de Tecnologias de la Informacion y las
Comunicaciones-TIC
Direccion de Apropiacion Digital

Sistematizacion de los resultados de las entrevistas

Para la sistematizaciéon de las entrevistas a adolescentes, se utilizaron
las siguientes categorias:

1. Caracterizacion: presenta informacion general sobre el sexo, la
edad, la orientacién sexual y la identidad de género, si pertenece
a un grupo étnico, su situacion migratoria, si es victima del con-
flicto armado, su lugar de vivienda y personas con las que convive,



pasatiempos, si participa en alguna organizacion y en cual, asi
como el acceso a servicios (salud, agua potable, energia, educacion,
internet, telefonia celular).

Normas sociales: se establece si el/la adolescente esta de acuerdo
o en desacuerdo con cuatro afirmaciones relacionadas con roles y
estereotipos de género tradicionales, asi como creencias que justifi-
can la violencia sexual.

Conocimiento en derechos: contiene informacién respecto a los co-
nocimientos de los/las adolescentes frente a sus derechos, con énfa-
sis en derechos sexuales y reproductivos asociados a decidir sobre
su vida sexual, si quieren constituir o no una familia, si quieren
tener o no hijos/as, acceso a la interrupcion voluntaria del embara-
zo (1vE) e informacién acerca de métodos anticonceptivos, asi como
de donde aprendieron estos derechos.

Confianza en instituciones: con un puntaje de 1 a 5 (siendo 1 el mi-
nimo y 5 el maximo), los/las adolescentes establecieron el nivel de
confianza que tienen en las alcaldias, el Instituto Colombiano de
Bienestar Familiar (1cBF), la Policia, organizaciones no guberna-
mentales (ONG), iglesias e instituciones educativas.

Uso de redes sociales: en esta categoria se identificaron las redes
sociales que utilizan los/las adolescentes, si consideran que existe o
no un uso diferenciado por sexo de las redes sociales, los contenidos
generales a los que acceden, los cambios en el uso de redes sociales
con ocasion de la pandemia por covid-19, los cambios en las relacio-
nes de pareja durante la pandemia por covid-19 y los dispositivos
que utilizan para conectarse a internet.

Percepcion del riesgo: se identifican las personas con las que nor-
malmente interactuan los/las adolescentes participantes en el es-
tudio, la seguridad de las zonas en las que viven, la edad en la que
empezaron a usar las redes sociales y la edad que consideran que
deberia serla minima para utilizarlas, sus percepciones frente alas
politicas de privacidad de Facebook y la configuracion de privaci-
dad de distintas redes sociales, los riesgos que identifican en el uso
del internet, si consideran o no que la pareja es un apoyo para miti-
gar riesgos, si conocen retos en internet y si han participado, a qué
contenidos de caracter sexual acceden y si han recibido o conocen
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personas que hayan recibido solicitudes de contenidos de caracter
sexual, asi como sus conocimientos, percepciones y usos de plata-
formas de webcam como OnlyFans.

Entorno familiar y educativo: alli se presentan las necesidades fa-
miliares identificadas por los/las adolescentes, las afectaciones en
el entorno familiar con ocasion de la pandemia por covid-19, la pre-
sion por suplir las necesidades del hogar, el uso del castigo fisico en
sus hogares, la division de las tareas del hogar, si estan estudiando
en alguna institucion educativa y como sus estudios se han visto
afectados por la pandemia por covid-19, los dialogos que entablan
con las personas con las que conviven frente al uso del internet, asi
como las reglas en sus hogares frente al uso del internet.

Futuro: en esta categoria los/las adolescentes compartieron sus
metas o las ideas que tienen sobre su futuro y si consideran que
requieren algun tipo de apoyo institucional para alcanzar estas
metas.

Ahora bien, con respecto a las entrevistas a actores clave, se identifica-
ron las siguientes categorias de analisis:

9.

Prevencion: alli se plasmo la informacion recopilada durante las
entrevistas con respecto a las acciones desarrolladas en materia de
prevencién por parte de los actores clave.

10. Medicion y gestion del conocimiento: en esta categoria se incluye-

11.

12.

ron principalmente los esfuerzos de los actores clave en la recolec-
cién, sistematizacion y difusion de informacion y datos clave para
comprender el fendomeno de la ESCNNA-ED y para la toma de deci-
siones informada.

Identificacion de factores de riesgo: teniendo en cuenta las expe-
riencias de cada uno de estos actores clave, se profundizo en cuales
son los factores de riesgo identificados por estas entidades y orga-
nizaciones frente a la ESCNNA-ED.

Deteccion de casos/Respuesta en atencion integral: en este aparta-
do se hace énfasis en la respuesta que genera la institucionalidad y
algunos factores clave que permiten o facilitan la deteccién de los
casos 0 sospechas de ESCNNA-ED.



13. Retosenla prevencion, atencionyjudicializacion dela ESCNNA-ED:
a partir de las experiencias y los conocimientos de estas entidades
y organizaciones, se identificaron algunos retos o cuellos de botella
que deben ser atendidos para mejorar las acciones de prevencion y
de respuesta ante la ESCNNA-ED. En el marco de esta identificacion
de retos se reconocieron también algunas recomendaciones pre-
sentadas por las entidades y organizaciones, con el fin de superar
estas dificultades.

Evento Proteccion

en entorno

Revision de fuentes secundarias digital. 2020

Para la revision de fuentes secundarias se identificé el marco norma-
tivo nacional vigente y los instrumentos internacionales de derechos
humanos relacionados con la proteccién y la garantia de los derechos
humanos de ninos, nifas, adolescentes y mujeres, asi como instrumen-
tos especificos en materia de trata de personas y explotacion sexual.

Asimismo, se recogio el marco normativo vigente y relevante en Colom-
bia con respecto a la garantia de los derechos de nirios, nifias y adoles-
centes; la prevencion y la atencion integral en los casos de violencias
basadas en género y violencias contra la ninez, asi como la normativa
especifica en relacion con la explotacion sexual comercial contra ninos,
ninas y adolescentes. Ademas de esto, el marco normativo nacional re-
copilado en esta revision secundaria se asocio con el marco normati-
vo mencionado por los actores clave durante las entrevistas realizadas
para este estudio.
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Por otra parte, se recogio y sistematizo informacion relevante de estu-
dios e informes realizados en los ambitos nacional e internacional, con
énfasis en las plataformas colaborativas y en las organizaciones exper-
tas en materia de EscNNA en entornos fisicos y en entornos digitales.
Estainformacion se analizé de cara a las categorias construidas durante
la sistematizacion de las entrevistas a adolescentes y actores clave, pre-
sentadas en el apartado anterior.

Consideraciones éticas

Este estudio se considera como una investigacion de riesgo minimo, que
segun el articulo 11 de la resolucion 008430 de 1993 del Ministerio de
Salud:

Son estudios que emplean técnicas y meétodos de investigacion docu-
mental retrospectivos y aquellos en los que no se realiza ninguna in-
tervenciéon o modificacién intencionada de las variables biolégicas,
fisiologicas, psicologicas o sociales de los individuos que participan en
el estudio, entre los que se consideran: revision de historias clinicas, en-
trevistas, cuestionarios y otros en los que no se le identifique ni se traten

aspectos sensitivos de su conducta.

Es ademas una investigacion sin riesgo ni perjuicio al medio ambiente ni
a las personas, y se garantiza el cumplimiento de los tres grandes princi-
pios bioéticos: respeto a las personas, accion sin dano y justicia, descritos
en la declaracion de Helsinki de la Asociacion Médica Mundial®.

A continuacidn, se presentan las especificaciones relacionadas con las
consideraciones éticas del presente estudio.

Justicia

Todas las personas que participaran en el estudio lo haran libremente,
independientemente de cualquier condicién personal como sexo, orien-
tacion sexual, condicion étnica, religiosa o creencias, entre otras.

1 Véase:https://www.wma.net/es/policies-post/declaracion-de-helsinki-de-la-amm-
principios-eticos-para-las-investigaciones-medicas-en-seres-humanos/



Beneficencia

El estudio tiene como fin exclusivo la obtencién de la informacion para
desarrollar un marco metodologico en Bogota, Riohacha y Cartagena,
que permita caracterizar los comportamientos de ninos, ninas y ado-
lescentes en el uso de internet que constituyen factores de riesgo de
explotacién sexual, asi como la pertinencia y las necesidades de for-
talecimiento de los mecanismos de respuesta institucional existentes.
Esto es comunicado a todas las personas participantes previamente a
la realizacion de las diferentes actividades, donde decidiran si quieren
participar o no. En caso de que en algun momento durante la actividad
se sientan incomodas o deseen dar por terminada su participacion lo
podran hacer.

Accion sin dano

Si bien el estudio presenta un riesgo minimo, en cuanto no accede a
tematicas que puedan movilizar emociones intimas de los sujetos, se
tendra especial cuidado para detectar y mitigar ese riesgo. Si en algun
momento se comprueba que la investigacion causa afectaciones a las
personas participantes, la instruccién sera suspenderla de manera in-
mediata.

Confidencialidad

Se refiere a la obligacién ética y legal que surge de una relacién en la
que una persona recibe una informacioén de otra: quien la recibe tiene
la obligacién de no usar dicha informacion para ningun propésito que
no sea el originalmente acordado. Para salvaguardar la confidenciali-
dad, las personas investigadoras informan a las personas participantes
acerca de los objetivos y alcance de la entrevista en la que participaran,
para esto las personas escuchan el consentimiento informado antes de
iniciar la entrevista y aceptaran o no su participacion, la cual quedara
grabada en audio.

Privacidad

Se refiere a la informacioén de una persona en el ambito de su intimidad,
a la que nadie tiene derecho a acceder sin su consentimiento. Por esta
razén ninguna de las personas participantes es forzada a hablar sobre
temas que no desee o a entregar informacion que preferiria mantener
en secreto.
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Seguridad y reserva de la informacion

Para preservar el almacenamiento, la seguridad, la retencion y la elimi-
nacion de los datos, los materiales producto de esta investigacion solo
seran manejados por el equipo de investigacion; la informacion sera
almacenada en forma segura y protegida durante y posterior a la ter-
minacion de este estudio. Las entidades e instituciones involucradas en
este estudio se comprometeran a salvaguardar la informacion de acuer-
do con el principio de confidencialidad y se abstendran de identificar a
las personas participantes en la investigacion.

Principios éticos para la inclusion en la investigacion
de ninas, ninos y adolescentes

Dado que en este estudio se realizaran entrevistas con nirnos, nifias y ado-
lescentes, a continuacion se establecen los principios sobre los cuales se
hara este abordaje, ademas de todo lo antes descrito. De acuerdo con el
documento “Investigacion ética con ninos”, elaborado por Unicef en el 2013
(Graham et al., 2013), estos son los principios éticos fundamentales, los cua-
les seran acogidos e implementados para efectos de esta investigacion:



Respeto. La obtencién del asentimiento directamente de la nina, el nifo
y el adolescente es una forma de demostrar respeto por la dignidad de
esta persona participante, aunque su padre, madre o persona cuidadora
ya haya dado el consentimiento. Asimismo, “la investigacién respetuosa
se situa en la vida de los ninos y ninas y se basa en el supuesto de que las
experiencias y perspectivas de los nifnios y ninas se tendran debidamen-
te en cuenta” (Graham et al, 2013, p. 15).

En este sentido, las personas investigadoras deben velar por la seguridad
y el cuidado de nifias, nifios y adolescentes (derechos de proteccién), y
por los derechos de participacién de las nifias, los ninos y adolescentes
que “son activados por los investigadores al observar y evaluar a los ni-
nos y nifias y su posible contribucién a la investigacién” (Graham et al.,
2013), y deben asegurarse, por tanto, de que “dispongan de informacién
acerca de su participacion y tengan la posibilidad de elegir, incluyendo
el derecho a no participar” (p. 16).

Beneficio. El equipo de investigacion tiene la responsabilidad de velar
por que la inclusién de las ninas, los ninos y adolescentes como partici-
pantes no les produzca ningun dafio. Con este fin, “la investigacion debe
ser metodologica y éticamente correcta, rigurosa, pertinente y suscep-
tible de ejercer un impacto” (Graham et al, 2013. p. 17). La participaciéon
de las personas menores de edad en “la investigacién tiene muchas po-
sibilidades de proporcionar elementos para mejorar la investigacion, la
practica y las politicas” (p. 17). Sin embargo, en caso de que se compruebe
que esta investigacion les esta produciendo algun tipo de dano, se cerra-

ra inmediatamente la recoleccién de informacion con este grupo.

Justicia. Es importante prestar mucha atencion a la relacion que se esta-
blece entre las personas investigadoras y los ninos, nifias y adolescentes,
partiendo de “las diferencias de poder inherentes a la relacion de inves-
tigacién adulto/nino” (Graham et al, 2013, p. 17C). Por esto es vital que se
haga una escucharespetuosa de las opiniones de estos participantes, dan-
doles la importancia que tienen y respondiendo a sus palabras; esto “faci-
lita en parte la obtencion de resultados positivos de la investigacion y esta
en consonancia con el articulo 12 de la Convencion de las Naciones Unidas
sobre los Derechos del Nifo” (p. 17). En este sentido, cualquier encuentro
con las personas adolescentes en el marco de esta investigacion garanti-
zara un trato justo y respetuoso de sus tiempos y opiniones.
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Potenciales beneficios de la investigacion

De acuerdo con el Consejo de Organizaciones Internacionales de las
Ciencias Médicas (ctoms) en colaboracién con la Organizaciéon Mundial
de la Salud (oms) (2016), “El valor social se refiere a la importancia de la
informacién que un estudio probablemente va a producir” (p. 1), esto en
la medida en que la informacién que se recolecte se pueda comprender
para intervenir en una problematica especifica, y que por lo tanto su
contribucién beneficiara a la poblacién.

Declaracion de no existencia de conflictos de interes

El equipo investigador del proyecto declara la no existencia de conflic-
tos de interés. La calidad técnica metodologica, la experiencia y el co-
nocimiento de las personas investigadoras aseguran la realizacion del
estudio, brindando seguridad y respeto por la integridad de la informa-
cion, asi como objetividad en el manejo de los resultados, los cuales se-
ran dados a conocer de acuerdo con la realidad evidenciada durante la
recoleccion y el analisis, sin modificacion ni intervencion intencionada
que ocasionen lesiones al buen nombre de la organizacion que respalda
la evaluacion.

Divulgacion de resultados

Los hallazgos se consignaran en un documento que sera entregado a la
Fundacion Renacer, la cual hara uso de la informacién de acuerdo con
los principios de confidencialidad, seguridad y reserva. En el documento
de investigacion no se hara alusion a los nombres de las personas parti-
cipantes ni de otras que ellas refieran; para esto se tendra en cuenta el
mecanismo de anonimizacion.

Se proporcionara la informacion suficiente sobre el estudio a las perso-
nas que decidan participar voluntariamente en ¢l, previo consentimien-
to informado elaborado bajo los criterios establecidos para este tipo de
evaluaciones.



Contexto






La crisis politica, social y econdémica que se vive en Venezuela trajo
consigo un incremento exponencial en el flujo migratorio mixto hacia
otros paises de la region. Desde el 2015, la migracion de personas vene-
zolanas y de personas colombianas hacia el territorio colombiano inicié
una emergencia humanitaria, especialmente en los departamentos de
La Guajira, Norte de Santander y Arauca. Frente a esta situacion, el Go-
bierno colombiano expidi6 el Documento CONPES 3950. Estrategia para la
atencion de la migracion desde Venezuela, en noviembre del 2018, en el
que establece unas guias para enfrentar la crisis. De acuerdo con Migra-
cién Colombia (2018),1.032.016 personas venezolanas viven en Colombia,
y entre el 27% al 30% de esta poblacion corresponde a nifos, ninas y
adolescentes migrantes.

Por otra parte, el 30 de enero del 2020, el director general de la Organiza-
cién Mundial de la Salud (OMS), declaré el covid-19 como una emergen-
cia publica internacional y a partir del Decreto 457 del 22 de marzo del
2020, “por el cual se imparten instrucciones en virtud de la emergencia
sanitaria generada por la pandemia del Coronavirus covid-19 y el man-
tenimiento del orden publico”, iniciaron los aislamientos preventivos
obligatorios en todo el territorio nacional, con el fin de controlar el con-
tagio por covid-19 en Colombia. Ahora bien, las situaciones de desigual-
dad, discriminacion y violencia que afectan de manera diferenciada
a ninos, ninas y adolescentes, ademas de los impactos especificos que
tienen por su género, orientacion sexual, pertenencia étnica, situacion
migratoria y demas factores, se han visto exacerbadas tanto por el flujo
migratorio mixto proveniente de Venezuela como por la pandemia por
covid-19.

Por un lado, los roles y estereotipos de género tradicionales ubican prin-
cipalmente a las ninas, las adolescentes y las mujeres en las tareas do-
meésticas y de cuidado. Durante la pandemia, la carga de estas tareas
aumentd para las ninas y las adolescentes dificultandoles dedicar
tiempo suficiente a la realizacion de actividades escolares a distancia,
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situacion que pudo disminuir su rendimiento académico u obligarlas
a la desercion. En este sentido, si bien existia paridad de género en el
acceso a la educacion en Colombia antes de la pandemia por covid-19, la
desigualdad por razones de género incrementé la desercion escolar en
este grupo genérico (Profamilia y Ministerio de Salud y Proteccién So-
cial, 2015). Asi como el embarazo adolescente, las uniones tempranasy la
presion de ejercer tareas domeésticas afectan desproporcionadamente a
las ninasy adolescentes mujeres; por otra parte, la necesidad de trabajar
y aportar al sostenimiento econémico de sus familias, o la obligacién de
prestar servicio militar, afecta mayormente a los ninos y adolescentes
hombres.

Asi, de acuerdo con la Encuesta Nacional de Demografia y Salud (ENDs)
(Profamilia y Ministerio de Salud y Proteccién Social, 2015), el 92,5 % de
las ninas entre los 13 y 14 anos que estan en una union realizan las ta-
reas de limpieza del hogar, frente a un o % de sus pares ninos, y el 83,8 %
de las mujeres adolescentes entre los 15 y 19 anos que estan en una union
realizan las tareas de limpieza del hogar, frente a un 12,7% de sus pares
hombres adolescentes. Estos datos no cambian drasticamente en las ta-
reas de cuidado de nifios y ninas, donde el 92,8 % de las ninas entre los
13y 14 anos y el 68,2 % de las mujeres adolescentes entre los 15 y los 19
anos realizan estas tareas de cuidado, frente al o % de sus pares ninos y
hombres adolescentes.

Por otra parte, la educacion para la sexualidad no fue asumida como
prioridad en los procesos de ajuste para la educacion virtual durante los
primeros meses de la pandemia por covid-19, limitando el acceso a la
informacién. Asimismo, la saturacion de los servicios de salud por la de-
manda masiva por el covid-19 dificulté el acceso a los servicios de salud
sexual y reproductiva a ninos, ninas y adolescentes. Esto, junto con el
temor a contagiarse por covid-19 y la reduccion de ingresos para el sos-
tenimiento de muchos hogares, pueden menguar el acceso a servicios
como la 1VE, o los controles prenatales y posnatales en los casos de em-
barazos adolescentes. Con el posible aumento de los casos de embarazo
adolescente durante la pandemia, las ninas y las adolescentes pueden
enfrentar mas dificultades para retomar su educacion.

Adicionalmente, en contextos de emergencia las practicas nocivas como
los matrimonios infantiles y las uniones tempranas tienden a aumen-
tar. En muchos casos, las familias pueden incentivar a las ninas y las
adolescentes a entrar en uniones maritales tempranas con adultos con
el fin de reducir sus gastos del hogar, especialmente cuando ha habido



pérdida de empleo y es muy dificil generar ingresos para el sosteni-
miento de sus integrantes. Estas nifias y adolescentes pueden verse mas
expuestas a violencias basadas en género y las limitaciones en la movi-
lidad por el aislamiento pueden obstaculizar sus posibilidades de pedir
ayuda, acceder a diversos servicios y a redes de apoyo, lo que contribui-
ria a su vez a tener mayores afectaciones a su salud fisica o mental.

Asimismo, segun el Quinto Boletin sobre lineas de atencion telefonica
a mujeres en el contexto del aislamiento preventivo por Coronavirus en
Colombia (con fecha de corte 27 de abril del 2020) del Observatorio Co-
lombiano de las Mujeres de la Consejeria Presidencial para la Equidad de
la Mujer, entre el 25 de marzo y el 23 de abril del 2020 se recibieron 2971
llamadas por violencia intrafamiliar, siendo este un incremento del
175 % en comparacion con el mismo periodo del 2019. Por otro lado, en
este mismo periodo del 2020 se recibieron 8160 solicitudes relacionadas
con violencias contra la nifiez a la linea de atencion 141 del 1cBF, lo que
representa un aumento del 28 % frente al mismo periodo del 2019. De
estas solicitudes, 6523 (80 %) corresponden a violencia fisica, psicologica
y/o negligencia; 1436 (18 %) a violencia sexual; 174 (2 %) a alta permanen-
cia en calle y 27 (0,3 %) a situaciéon de vida en calle. Ademas, del total de
8160 llamadas, el 49 % corresponde a casos de nifias y mujeres adoles-
centes, y el 48 % a casos de ninos y hombres adolescentes. No obstante,
no se cuenta con dicha informacién de manera detallada para los casos
de EScNNA en entornos fisicos o digitales.

Debido al aislamiento, las ninas, los ninios y adolescentes han convivido
con sus agresores y han enfrentado mas limitaciones para pedir ayuda
y acceder a servicios de atencion frente a las violencias. Con anteriori-
dad ala pandemia, las escuelas solian identificar y reportar estos casos;
debido al aislamiento, hay mayores dificultades para que puedan hacer-
lo o para que los ninos, nirias y adolescentes puedan pedir ayuda a sus
profesores; esto puede agravar las afectaciones a su salud e integridad
fisica y psicolégica.

Ahora bien, especificamente de cara a la ESCNNA-ED, como han recono-
cido distintos estudios, la pandemia por covid-19 ha agudizado sus fac-
tores de riesgo y ha minado sus factores de proteccién (Cepal y Unicef,
2020). En este sentido, uno de los mayores amplificadores del riesgo es
el aumento de la cantidad de tiempo que tanto las ninas, nifios y ado-
lescentes como los agresores han estado haciendo uso de dispositivos
digitales, especialmente durante los periodos de aislamiento, ya que
distintos aspectos de la vida fueron absorbidos por el entorno digital.
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Asi, por ejemplo, los mundos laboral y educativo se trasladaron a la vir-
tualidad, del mismo modo que otros aspectos, como la socializacion,
que se realizé6 mediante las redes sociales y otras plataformas de chat
y video, y el ocio, dentro del cual los juegos en linea y las comunidades
virtuales fueron muy importantes (Unicef et al., 2020). Los nifios, nifias
y adolescentes pasan una mayor parte de su tiempo en linea, lo que au-
menta su exposicion a agresores que usan estas mismas herramientas,
como los juegos, chats y comunidades virtuales, para captar a sus victi-
mas (Cepal y Unicef, 2020).

Ademas, aunque el acceso a internet en la region de América Latina y el
Caribe es reducido, se ha evidenciado un aumento de la violencia con-
tra ninas, ninos y adolescentes en entornos digitales, especialmente de
aquellos que se encuentran en ciertas situaciones que los posicionan en
lugares de vulnerabilidad (Cepal y Unicef, 2020; EcpAT International,
2020). En concreto, se ha visto un incremento de delitos sexuales (Cepal
y Unicef, 2020), como el abuso y la explotacion sexual de nifias, nifios y
adolescentes tanto en la web superficial como en la web oscura (Europol,
2020). Las restricciones en la movilidad y en el turismo durante la pan-
demia llevaron a que los agresores desplazaran su interés de los viajes
de turismo sexual al material de abuso sexual infantil (mas1) (Europol,
2020), lo que se ve reforzado por el hecho de que hoy en dia es bastante
comun que los agresores tengan acceso a tecnologias que facilitan tanto
el registro como la distribucién de masi (Cepal y Unicef, 2020).

Aungque la informacion que se tiene sobre lo sucedido durante la pande-
mia por el covid-19 con la explotacion sexual de nifos, ninas y adoles-
centes en linea estd incompleta, la Europol (2020) ha sefialado algunos
indicadores que parecen sugerir que esta ha aumentado en Europa. Es-
tos indicadores pueden ser interesantes a la hora de revisar si se han
evidenciado situaciones similares en la region de América Latina y el
Caribe. Algunos de estos indicadores son: el aumento en la cantidad de
MmAsI en la web, el incremento del numero de intentos de acceder a si-
tios web bloqueados que tienen mas1 durante los periodos de confina-
miento, el aumento en la deteccién de mAsI en redes peer to peer (P2P)
durante el confinamiento, el incremento de los contactos realizados a
las lineas de ayuda, el crecimiento del volumen de nuevos posts en foros
virtuales dedicados a la explotacion sexual de ninas, ninos y adolescen-
tes, asi como algunos post en foros de la web oscura en los que los mis-
mos agresores evidencian los cambios que ha habido en términos de la
explotacion sexual de ninos, ninias y adolescentes durante la pandemia
por el covid-19.



Cabe senalar que, al parecer, durante la pandemia ha habido un in-
cremento en el riesgo de algunos ninos, ninas y adolescentes de vivir
situaciones de abuso sexual a través de transmisiones en vivo debido
a las dificultades econémicas causadas o empeoradas por el covid-19.
También se ha evidenciado un aumento en la cantidad de ninos, ninas
y adolescentes que realizan material sexual autoproducido para recibir
un pago a cambio (WeProtect Global Alliance, 2021). Esto se ha sumado
al incremento en los ultimos anos, que ya se evidenciaba antes de la
pandemia por el covid-19, de la cantidad de contenido sexual explicito
autogenerado (Europol, 2020).
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Marco normativo






Marco internacional

La explotacion sexual comercial de ninos, ninas y adolescentes en linea
ha sido encuadrada normativamente tanto en el ambito internacional
como nacional. En el ambito internacional, una de las convenciones con
mayor relevancia para la protecciéon y promocion de los derechos hu-
manos de ninas, adolescentes y mujeres es la Convencion para la Elimi-
nacion de todas las Formas de Discriminacion contra la Mujer (CEDAW),
adoptada en 1979 por la Asamblea General de las Naciones Unidas y
que Colombia ratificé en 1982. En su articulo 5, establece la necesidad de
transformar los patrones socioculturales asociados a las percepciones
y practicas basadas en la idea de inferioridad de las mujeres y superio-
ridad de los hombres que apuntalan la explotacion sexual de las ninas
y las adolescentes. Posteriormente, en el articulo 6, se define que los Es-
tados “tomaran las medidas apropiadas, incluso de caracter legislativo,
para suprimir todas las formas de trata de mujeres y explotacion de la
prostitucion de la mujer” (CEDAW, 1979).

La Convencion sobre los Derechos del Nino, adoptada por la Asamblea
General de las Naciones Unidas en 1989 y ratificada por Colombia en
1991 a través de la Ley 12 de 1991, busca proteger de manera prioritaria
y con caracter prevalente los derechos humanos de ninos, ninas y ado-
lescentes, como sujetos titulares, cuyo interés superior constituye un
imperativo para Estado, sociedad y familia. De acuerdo con el articulo
19 de la Convencion, los Estados parte deben adoptar multiples medi-
das contra todas las formas de abuso, maltrato o trato negligente y ex-
plotacion. Adicionalmente, en su articulo 34 requiere el compromiso de
“proteger al nino o nina contra todas las formas de explotacién y abuso
sexuales” (1989), ademas de demandar las medidas que sean necesarias
para garantizar la recuperacion psicologica, fisica y reintegracion de ni-
nos, ninas y adolescentes que han sido victimas de cualquier forma de
abandono, abuso o explotacion, en su articulo 39.

Asociado a lo anterior, el Protocolo facultativo de la Convencién de los
Derechos del Nino relativo a la venta de ninos, prostitucion infantil y la
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utilizacion de ninos en la pornografia, adoptado en Colombia mediante
laLey 765 del 2002 establece la prohibicion de estas practicas que vulne-
ran los derechos de ninos, ninas y adolescentes; la necesidad de adoptar
medidas especificas para la penalizacion de estos delitos, su prevencién
y la proteccion de los derechos de esta poblacion, asi como medidas para
asistir a las victimas de estos delitos para su adecuada recuperacion.

Por otra parte, la Convencién Interamericana sobre Trafico Internacio-
nal de Menores de 1994, ratificada en Colombia por medio de la Ley 470
de 1998, busca proteger de forma integral y efectiva a los ninos, ninas
y adolescentes del trafico de personas en el ambito internacional y re-
gular los aspectos civiles y penales de este delito, relevando la coopera-
cién internacional para la prevencion y la respuesta ante estos delitos.
Finalmente, el Convenio sobre la Ciberdelincuencia (2001), aprobado en
Colombia mediante la Ley 1928 del 2018, establece en su articulo g la
necesidad de definir medidas para tipificar y responder ante los delitos
relacionados con la “pornografia infantil”.

Por otro lado, el Protocolo para Prevenir, Reprimir y Sancionar la Trata
de Personas, especialmente Mujeres y Nifios, de la Convencion de las Na-
ciones Unidas contra la Delincuencia Organizada Transnacional (2000),
en el articulo 3 establece que “la captacion, el transporte, el traslado, la
acogida, o la recepcion de un nino con fines de explotacion se conside-
rara ‘trata de personas’”, y se le ordena a los Estados parte definir medi-
das parala proteccion de las victimas teniendo presente las necesidades
particulares de acuerdo con el sexo, la edad y demas factores. Adicio-
nalmente, se establece la necesidad de definir medidas de prevencion,
intercambio de informacion y capacitacion, penalizacion y demas me-
didas que se requieran para la adecuada respuesta.

Marco nacional

En el ambito nacional se encuentra, en primer lugar, la Ley 599 del 2000,
por medio de la cual se expide el Cédigo Penal. Dentro de este se con-
templan los delitos contra la libertad, integridad y formacién sexuales.
El articulo 188A del Codigo Penal? sobre trata de personas define qué se
entiende por explotacion y dictamina que quien capte, traslade, acoja o

2 Adicionado por el articulo 2 de la Ley 747 del 2002 y modificado por el articulo 3
dela Ley 985 del 2005.



reciba a una persona, dentro del territorio nacional o hacia el exterior,
con fines de explotacién, podra tener una condena penal entre 13 y 23
anos, ademas de una sancién econémica. En dicho articulo se establece
que la explotacion se entiende como

el obtener provecho econémico o cualquier otro beneficio para si o para
otra persona, mediante la explotacion de la prostitucién ajena u otras
formas de explotacién sexual, los trabajos o servicios forzados, la escla-
vitud o las practicas analogas a la esclavitud, la servidumbre, la explo-
tacion de la mendicidad ajena, el matrimonio servil, la extraccion de
érganos, el turismo sexual u otras formas de explotacion. (Cédigo Penal

de Colombia, art. 188-A: Trata de personas)

También se encuentra la Ley 1236 del 2008, por medio de la cual se mo-
difican algunos articulos del Codigo Penal relativos a delitos de abuso
sexual, y se tipifican las conductas penales relativas a la violacién y los
actos sexuales abusivos. Por otra parte, la Ley 1329 del 2009 modifica el
titulo 1v del Cédigo Penal, adicionando el articulo 213-A sobre “proxene-
tismo con menor de edad”, el articulo 217-A sobre “demanda de explota-
cién sexual comercial de persona menor de 18 afios de edad” y el articulo
219-A sobre la utilizacion de los medios de comunicacion para la explo-
tacion sexual de ninos, nifias y adolescentes. En el citado articulo 217-A
se establece una definiciéon de explotacién sexual comercial de ninos,
ninas y adolescentes:

El que directamente o a través de tercera persona, solicite o demande
realizar acceso carnal o actos sexuales con persona menor de 18 anos,
mediante pago o promesa de pago en dinero, especie o retribucion de
cualquier naturaleza, incurrira por este solo hecho, en pena de prision de
catorce (14) a veinticinco (25) afios. (Cédigo Penal de Colombia, art. 217-A:
Demanda de explotacion sexual comercial de persona menor de 18 anos
de edad)

La Ley 1336 del 2009 robustece la Ley 679 del 2001 que dictaba medidas
de proteccion para prevenir y contrarrestar la explotacion, la pornogra-
fia3 y el turismo sexual con menores, en desarrollo del articulo 444 de la

3 Enlaley se utilizan inadecuadamente estos términos, que deberian referirse a
explotacion sexual.

4 “Son derechos fundamentales de los ninos: la vida, la integridad fisica, la salud
y la seguridad social, la alimentacién equilibrada, su nombre y nacionalidad, te-
ner una familia y no ser separados de ella, el cuidado y amor, la educacién y la
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Constitucion Politica; dictamina la extinciéon de dominio y otras medi-
das frente a la explotacion sexual de nifias, ninos y adolescentes y tipifi-
ca el delito de produccién, almacenamiento, intercambio y distribucion
comercial o no de materiales de abuso sexual. Este fortalecimiento in-
cluyo, entre otros aspectos clave, la competencia del Ministerio de Tec-
nologias de la Informacion y las Comunicaciones frente a la exigencia
de informacion a los proveedores de servicios de internet con respecto a
los mecanismos utilizados para filtrar los contenidos asociados a explo-
tacion sexual de ninos, ninas y adolescentes. Adicionalmente, esta ley
ordena adelantar estrategias de sensibilizacion, definicion de Cédigos
de Conducta claros que prohiban estas practicas, acciones para recabar
informacion sobre este fendmeno, las competencias frente al Sistema
de Informacién sobre Delitos Sexuales contra Menores, tipos penales
de turismo sexual y almacenamiento de estos contenidos asociados a
explotacion sexual de personas menores de dieciocho anos, entre otros
puntos clave. Asimismo, el Decreto 1524 del 2002 del Ministerio de las
TIC, reglamenta el articulo 5 de dicha ley para la prevencion del acce-
so de ninos, ninas y adolescentes a contenidos de caracter sexual por
medio de los entornos digitales, asi como la prevencion del uso de estos
entornos para la explotacién sexual de este grupo poblacional.

También se encuentra la Ley 985 del 2005, mediante la cual se adoptan
medidas contra la trata de personas y normas para la atencion y pro-
teccion de las victimas de esta. Su objeto es adoptar medidas de pre-
vencion, proteccion y asistencia necesarias para garantizar el respeto
de los derechos humanos de las victimas y posibles victimas de la trata
de personas, tanto las residentes o trasladadas en el territorio nacional,
como los colombianos en el exterior, y para fortalecer la accion del Esta-
do frente a este delito.

Por su parte, la Ley 1098 del 2006 expide el Cédigo de la Infancia y la
Adolescencia para garantizar a los ninos, ninas y adolescentes su pleno
y armonioso desarrollo en un ambiente de felicidad, amor y compren-
sion, con prevalencia del reconocimiento a la igualdad y la dignidad hu-
mana, sin discriminacién alguna. Para tal finalidad establece normas
sustantivas y procesales para su proteccién integral y la garantia del

cultura, la recreacion y la libre expresion de su opinion. Seran protegidos contra
toda forma de abandono, violencia fisica o moral, secuestro, venta, abuso sexual,
explotacion laboral o econdmica y trabajos riesgosos. Gozaran también de los
demas derechos consagrados en la Constitucién, en las leyes y en los tratados
internacionales ratificados por Colombia”.



ejercicio de sus derechos y libertades consagrados en los instrumentos
internacionales de derechos humanos, en la Constitucion Politica y en
las leyes, asi como su restablecimiento.

Especificamente, en su articulo 18 se define el derecho a la integridad
personal, donde se establece el derecho a que ninos, ninas y adolescen-
tes sean protegidos/as frente a cualquier acto que les cause algun dano
fisico, sexual o psicologico, lo que incluye la explotacion sexual. Mas
adelante, en su articulo 20, el Cédigo de Infancia y Adolescencia (2006)
establece los derechos de proteccion de ninos, ninas y adolescentes, que
abarca la proteccion frente a “la violacién, la induccién, el estimulo y el
constrenimiento a la prostitucion; la explotacion sexual, la pornografia
y cualquier otra conducta que atente contra la libertad, integridad y for-
macién sexuales de la persona menor de edad”. Por otra parte, se esta-
blece la necesidad de adelantar acciones de prevencion y respuesta, que
van desde ejercicios de capacitacion, definicion de competencias de to-
dos los actores relevantes en la proteccion de la ninez y la adolescencia,
hasta acciones de vigilancia y control y las requeridas para la respuesta
a cualquier vulneracion de derechos de ninos, ninas y adolescentes.

La Ley 1146 del 2007 expide normas para la prevencion de la violencia
sexual y la atencion integral de los nifios, ninas y adolescentes abusa-
dos sexualmente. En esta se dispone la creacion del Comité Interinstitu-
cional Consultivo para la Prevencion de la Violencia Sexual y Atencidon
Integral de las Ninas, Nifios y Adolescentes Victimas del Abuso Sexual,
define sus miembros, las funciones y las responsabilidades de cada sec-
tor que participa en el Comité.

Asimismo, mediante la Ley 1257 del 2008 se dictan normas de sensibi-
lizacién, prevencion y sancion de formas de violencia y discriminacion
contra las mujeres, se reforman los Codigos Penal, de Procedimiento
Penal, la Ley 294 de 1996 y se dictan otras disposiciones. Su objeto es
adoptar normas que permitan garantizar para todas las mujeres una
vida libre de violencia, tanto en el ambito publico como en el privado,
el ejercicio de los derechos reconocidos en el ordenamiento juridico in-
terno e internacional, el acceso a los procedimientos administrativos y
judiciales para su proteccion y atencion, asi como la adopcion de las po-
liticas publicas necesarias para su realizacion.

Por ultimo, debe mencionarse que dentro del marco normativo nacional
se encuentra la Linea de Politica Publica para la Prevencion y Erradica-
cion de la Explotacion Sexual Comercial de Ninas, Ninos y Adolescentes
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2018-2028 (Ministerio del Trabajo, 2018). Esta politica parte de unos ante-
cedentes, el marco normativo y un diagnostico de la EscNNa4, que inclu-
ye la identificacion de las TIC como un factor que ha

facilitado la produccion, distribucion y posesion de imagenes de abuso
sexual infantil y otros materiales, que una vez en linea se comparten y
circulan indefinidamente. Ademas de los graves danos causados a las
victimas, la circulacién de iméagenes de abuso sexual infantil contribu-
ye a fomentar actitudes sociales que toleran la demanda de actividad
sexual con menores de 18 afios. Por lo que los esfuerzos de los Estados
deben apuntar a minimizar la disponibilidad, distribuciéon, comerciali-

zacién y demanda de este tipo de materiales. (p. 12)

Asimismo, define como su objetivo general prevenir y erradicar la ex-
plotacién sexual comercial de ninas, ninos y adolescentes a partir de di-
versos enfoques: de derechos, de género con perspectiva interseccional,
de curso de vida y diferencial. Brinda claves sobre el desarrollo integral,
los entornos (incluyendo el virtual), la atencién integral especializada,
factores predisponentes y contextos de la ESCNNA, que incluye los con-
textos digitales:

aunque el delito que castiga las conductas de produccion, tenencia, inter-
cambio, venta y distribucion de contenidos de la pornografia con personas,
existia desde antes de la masificacion del uso de internet, a través de esta
red se ha exacerbado, convirtiéndose en una de las modalidades privilegia-

das de las personas que incurren en estas conductas delictivas. (p. 33)

Ademas da orientaciones para su abordaje conceptual y un marco de
gestion a partir de siete (7) ejes estratégicos: promocién de derechos, pre-
vencion, participacion y movilizacion social; atencion y restablecimien-
to de derechos; judicializacién, vigilancia y control de los explotadores
sexuales; arquitectura institucional y gestion de la politica publica; coo-
peracion internacional y politica exterior; gestion del conocimiento; y
seguimiento y evaluacion de la Politica Publica.

Es importante mencionar la Ley 1581 del 2012 sobre protecciéon de datos
personales, que dice que todo archivo que tenga que ver con la vida se-
xual e intima de una persona esta protegido por la ley y si se comparte
sin consentimiento del autor puede dar hasta 12 anos de carcel.
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De los/las 15 adolescentes entrevistados/as, 5 son hombres y 10 mujeres
entre los 13 alos 16 afios® de Cartagena (Bolivar) y Riohacha (La Guajira)®,
como se muestra en la figura 1.

3 3 3
2
1 1 1 1
Hombres adolescentes Mujeres adolescentes
B 13anos B 14 ano0s [ 15anos 16 anos

[ Sininformacion

B Adolescentes menores de 14 afos

Adolescentes mayores de 14 anos

[ Noinforma su edad

5 Durantelas entrevistas a adolescentes, una de las nifias adolescentes no reporté
su edad. Por tanto, no se encuentra reflejada enla figura 1.

6 Enla secciéon “Metodologia” del presente estudio se encuentra el numero de ni-
nos adolescentes y nifias adolescentes que participaron por territorio como parte
de la revisién de fuentes primarias.

Figura 1. Sexo

y edad de
adolescentes
entrevistados/as
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Adicionalmente, 3 hombres adolescentes informaron ser homosexuales
y los/las 12 restantes no informan tener una orientacion sexual o iden-
tidad de género diversa. Por otra parte, ningun/a adolescente informo
pertenecer a algun grupo étnico; 1 hombre adolescente informa ser vic-
tima de desplazamiento forzado; 7 mujeres adolescentes son migrantes
provenientes de Venezuela y 7 adolescentes no informan ser victimas
del conflicto armado o migrantes provenientes de Venezuela u otros
paises (figura 2).

47%
[ Hombres adolescentes
Mujeres adolescentes
27%
20%
’ Iflgura 2. 2%
Victimas del
conflicto . S0 S
armadoy Victima de Migrante No aplica
migrantes desplazamiento proveniente de
provenientes de forzado Venezuela
Venezuela
Ahora bien, del total de adolescentes, 5 hombres y 5 mujeres relatan he-
chos de violencia sexual de los que fueron victimas’; de estos hechos, 3
fueron contra menores de 14 afios (figura 3).
[ Hombres adolescentes
5
Mujeres adolescentes
Figura 3.

Sobrevivientes
de violencias
sexuales

7  Cabe aclarar que en los relatos no todos/as los/las adolescentes se reconocen
como victimas o sobrevivientes de estas violencias.



Ademas de lo anterior, 8 adolescentes informaron que han participado
o participan en alguna organizacién (por ejemplo, Fundacién Renacer,
Aldeas Infantiles, Poderosas, entre otras). Con respecto al acceso a ser-
vicios, 8 adolescentes tienen acceso a educacion y 7 no tienen acceso;
12 adolescentes acceden a servicios de salud por medio de sus EPS; 10
adolescentes cuentan con acceso a internet; 8 adolescentes tienen ac-
ceso constante a agua potable y 4 tienen acceso intermitente; 11 tienen
acceso constante o intermitente de energia y 9 informan contar con un
celular (propio o de su padre, madre o persona cuidadora). Con respecto
al acceso a internet, especificamente, el 67% de los y las adolescentes
(entre los 13 y 16 afios) si cuentan con este acceso y podrian estar expues-
tos/as a situaciones de violencia sexual en entornos digitales, tenien-
do en cuenta que de estos/as 10 adolescentes, 6 (60 % de quienes tienen
acceso a internet) relatan situaciones de violencia sexual en entornos
digitales (figura 4).

8 8 8
7 7
5 5 5
3 3 3 3 3 3
2 2 2 2 2 2 2
1
° N
Educacion Salud Agua potable Energia Internet Celular
(constante e
intermitente)
I Hombres adolescentes con acceso [l Hombres adolescentes sin acceso
B Mujeres adolescentes con acceso Mujeres adolescentes sin acceso o no informan

Figura 4. Acceso a servicios por parte de los y las adolescentes
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Normas sociales asociadas a
violencias basadas en genero

Roles y estereotipos de género tradicionales

Aunque la mayoria de los/las adolescentes entrevistados afirman no
estar de acuerdo con frases como “el papel mas importante de las mu-
jeres es tener hijos, cuidar de su casa y cocinar para su familia” o “los
hombres son mas fuertes y valientes que las mujeres”, en sus narracio-
nes pueden observarse otros estereotipos de género que refuerzan las
creencias de divisiones naturales entre hombres y mujeres. A pesar de
que este no es un estudio cuantitativo y la cantidad de participantes no
es una muestra significativa de la poblacion, esto podria relacionarse
con lo observado en el contexto colombiano en la ENDs 2015, en la que se
encuentra que tanto hombres como mujeres siguen considerando como
verdaderas algunas ideas que refuerzan los estereotipos de género y las
construcciones binarias de la masculinidad y la feminidad como, por
ejemplo, que “es mas grave que una mujer deje a sus hijos/as, a que un
hombre lo haga” (el 69,6 % de las mujeres y el 58,3 % de los hombres en-
cuestados creen que esto es cierto).

De los/las 15 adolescentes entrevistados/as, 14 estan en desacuerdo con
la afirmacién de que “el papel mas importante de las mujeres es tener
hijos, cuidar de su casa y cocinar para su familia” y un hombre adoles-
cente afirma estar de acuerdo. No obstante, 6 de estos/as adolescentes,
al explicar su punto de vista, presentan principalmente perspectivas
asociadas a la doble o triple jornada, donde se justifica la dedicaciéon
parcial del tiempo de las mujeres a las actividades del hogar, debido a
la necesidad de trabajar para encontrar sostenimiento econémico para
sus familias. Por tanto, nombran otras actividades en la medida en que
aportan alas tareas de cuidado y crianza, histérica y sistematicamente
impuestas sobre ninas, adolescentes y mujeres.

“[..] lo que veo de mi mama, que, para poder alimentarnos, ella traba-
ja y esta mas pendiente de nosotros y siempre esta detras de nosotros,
entonces hay muchas cosas mas que hacen las mujeres cuando tienen
hijos”

Mujer adolescente de 15 afios, Cartagena.

Por otra parte, los/las 8 adolescentes restantes, justifican sus respuestas
principalmente en los derechos de las ninas, adolescentes y mujeres a



decidir libremente sobre sus proyectos de vida, incluyendo la decision
de ser o no madres, cuestionando, en cierta medida, el rol reproductivo
impuesto sobre las ninas, adolescentes y mujeres.

“Pienso que las mujeres tienen el derecho a independizarse, a hacer lo
que le plazca; si quiere trabajar, si quiere independizarse de cualquier
forma, pueden comprar sus cosas, no tienen la necesidad de tener un
marido que les dé las cosas, ni tampoco tienen que tener a alguien que
les dé las cosas, porque también tenemos derecho a independizarnos
y lo de tener hijos, puede ser la que tome la decision de tenerlo, no es
necesario tener hijos si la persona no quiere, asi que me parece que las

mujeres sirven mas que para tener hijos y estar en casa”
Mujer adolescente de 14 anos, Cartagena.

En cuanto a la afirmacion “los hombres son mas fuertes y valientes que
las mujeres”, el 100% de los/las adolescentes expresaron estar en des-
acuerdo. No obstante, 6 de los/las adolescentes afirman que, en algunos
casos, la fuerza fisica de los hombres es mayor que la de las mujeres,
pero resaltan la valentia de las mujeres por asumir un rol de cuidado y
crianza en sus hogares y la consecucioén de recursos econémicos para el
sostenimiento de su familia, sin contar con el apoyo del hombre.

“No, pues, fuertes si son en el sentido del trabajo pesado, pero no aguan-
tan un dolor, por ejemplo, cuando la mujer estd embarazada y va a pa-

rir, no creo que aguanten ese dolor”
Mujer adolescente de 15 anios, Riohacha.

Creencias que justifican las violencias basadas
en género, con énfasis en violencia sexual

Se evidenci6é que la mayoria de los/las adolescentes participantes no
creen que “las mujeres que se visten con faldas cortas o escotes se expo-
nen a que las violen” o que “los borrachos no saben lo que hacen y por
ello pueden violar a las mujeres”. Sin embargo, otros/otras adolescentes
si creen que estas afirmaciones son ciertas. Nuevamente, esto podria
relacionarse con algunos hallazgos de la ENDsS que determinan, por
ejemplo, que a pesar de que solo el 2,6 % de los hombres y el 2,1% de las
mujeres encuestadas estan de acuerdo con la idea de que “a veces esta
bien que los hombres golpeen a sus parejas”, un porcentaje mayor de
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participantes, el 11,7 % de los hombres y el 4,5 % de las mujeres, considera
que es cierto que “se justifica pegarle a la pareja cuando ha sido infiel”.

Ahora bien, frente a la afirmacion “las mujeres que se visten con faldas
cortas o escotes se exponen a que las violen”, 2 adolescentes respondie-
ron estar de acuerdo, explicando que la forma de vestir de ninas, adoles-
centes y mujeres es motivo para un hecho de violencia sexual.

“Si, es motivo, es cierto porque ellas mismas se visten para que las mor-
boseen por ponerse falda cortica, blusa cortica”

Hombre adolescente de 16 anios, Cartagena.

Adicionalmente, 2 adolescentes no respondieron y 11 estuvieron en des-
acuerdo. No obstante, de estos/as 11 adolescentes, 3 consideran que las
ninas, adolescentes y mujeres se exponen a riesgos de violencia sexual
al utilizar algunas prendas de vestir que, aunque no justifican un hecho
de violencia sexual, siimplican llamar la atencion.

“No, a veces las mujeres lo hacen para llamar como la atencién porque
hay varias que lo hacen para que el hombre les diga que esta bonita o
esta buena; porque si le gusta otro chico, también lo hace para que €l
la vea, para llamar la atencién o el novio se ponga celoso. Creo que lo
hacen asi o por el gusto de uno y el vestirse asi pueda que sea culpa de
ella porque esta mostrando mucho, porque uno hace que las personas
malas se vuelvan mas locas y atenten contra uno, por ejemplo, si hay
un muchacho por alla y yo voy vestida corta y me agarra es casi igual,

culpa mia por vestirme corta”
Mujer adolescente de 15 anos, Riohacha.

Por ultimo, frente a la afirmacion “los borrachos no saben lo que hacen y
por ello pueden violar a las mujeres”, 2 adolescentes estuvieron de acuer-
do y 13 estuvieron en desacuerdo, explicando que, independientemente
del nivel de alicoramiento, estas personas son conscientes de sus accio-
nes vy, por tanto, no es un motivo para evadir su responsabilidad como
agresor.

“Pero creo que no, que una persona borracha si sabe lo que hace porque
puede estar muy borracha, puede estar muy mareada o lo que sea que
esté, pero, siento y creo que ellos si son conscientes de lo que estan ha-

ciendo, porque no creo que no vayan a saber que le estan haciendo dano



o estan tocando a alguien o algo asi, y hay personas que dicen que no se
acuerdan de nada de lo que pasé ayer, y no me parece porque yo siento
que toda persona es consciente de lo que hace”

Mujer adolescente de 14 afios, Cartagena.

Construccion de proyectos de vida

Es importante hacer seguimiento a los proyectos de vida de las/los ado-
lescentes que han sido victimas de explotacion sexual en linea, ya que
esta puede generar danos a largo plazo tanto en ellas como en sus fami-
lias; se ha evidenciado que la ESCNNA-ED puede relacionarse con “pro-
blemas de salud mental en la vejez, depresion, mayor riesgo de adiccion
a sustancias y problemas graves de conducta” (WeProtect Global Allian-
ce, 2021), limitando sus posibilidades de desarrollo personal.

Las/los adolescentes participantes tienen proyectos de vida establecidos
que se relacionan con adelantar estudios, conseguir trabajo y tener una
estabilidad economica que les permita vivir en condiciones dignas, tan-
to a ellos como a sus familias.

“En el futuro me siento estudiando en la universidad, acompafniando
a mi madre y hermana y si Dios lo permite, estar junto con mi abuela,
porque yo quisiera ser algun dia un gran enfermero con el proceso de
entrar a la universidad. En estos momentos de mi vida me sienta de lo

mejor, y que me vean cémo salgo adelante”
Hombre adolescente de 15 anos, Cartagena.

Algunos/as de ellos/as no reconocen cuales apoyos institucionales po-
drian obtener para alcanzar estas metas, mientras otros/as afirman que
quisieran recibir ayuda en términos de facilidades para acceder ala edu-
cacion, apoyos econdmicos, talleres de orientacion y soporte emocional
y psicologico.

“Digamos que, en informacién en los derechos fundamentales, este,
tienes derecho a decir lo que piensas, a ser tu mismo, como hay derecho
humanos, digamos que cuando uno hace algo siempre va a estar lo ne-

gativo o la consecuencia y siempre va a estar”

Hombre adolescente de 16 afios, Cartagena
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Hallazgos generales a partir
de las entrevistas con
adolescentes






Conocimiento en derechos

En cuanto al conocimiento y el entorno de aprendizaje en derechos por
parte de los/las adolescentes, 2 mujeres adolescentes no los conocen o
no los recuerdan, 2 hombres adolescentes no respondieron y 11 adoles-
centes afirman tener conocimientos en derechos. De estos/as ultimos/
as, 2 hombres adolescentes reconocen haberlo aprendido en el entorno
familiar, 2 en su institucién educativa, 1 mujer adolescente con una or-
ganizacion y 6 adolescentes en dos o mas de estos contextos (figura 5).
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Con base en lo consignado en la Declaracion Universal de Derechos
Humanos y la Convencion sobre los Derechos del Nino, los y las ado-
lescentes entrevistados/as reconocieron un aprendizaje asociado a los
siguientes derechos (tabla 3):

Tabla 3. Conocimiento de las/los adolescentes sobre derechos humanos y de la nifiez

Derecho Declaracién Universal de Convencion sobre los
los Derechos Humanos Derechos del Nino

Educacion Articulo 26 Articulo 28

Salud y nutricion Articulo 25 Articulo 24

Vida Articulo 3 Articulo 6

Libre expresion Articulo 19 Articulo 12

Preservar sus relaciones familiares Articulo 16 Articulo 8

Identidad Articulo 8

Participacion y toma de decisiones Articulo 21 Articulo 23

Derechos sexuales y reproductivos Articulo 16

Ahora bien, en relacion con los derechos sexuales y reproductivos, se
consulté a las y los adolescentes sobre los siguientes tépicos (figura 6):

e Derecho a decidir sobre sus vidas sexuales: 4 adolescentes no res-
pondieron, 8 adolescentes afirmaron que han accedido a informa-
cién en sus contextos familiares, educativos, organizaciones y en
linea, en relacion con quién y cuando desean tener relaciones se-
xuales, y 3 mujeres adolescentes afirman no haber accedido a in-
formacion al respecto.

e Derecho a decidir si quieren formar una familia o no: 6 adolescen-
tes han tenido conversaciones en el ambito familiar, educativo y en
el marco de su participacion en organizaciones, donde han apren-
dido a reconocer su derecho a decidir si desean conformar una fa-
milia. Por su parte, 2 adolescentes no tienen interés en el tema o
consideran que no es decision de ellos/as, 3 mujeres adolescentes
no han recibido informacién con respecto a su derecho a tomar esta
decision y 4 adolescentes no respondieron.



e Derecho a decidir si quiere tener hijos/as o no: de los/las 15 ado-
lescentes entrevistados 9 han tenido conversaciones en el ambito
educativo y familiar sobre su derecho a decidir si desean o no tener
hijos/hijas, 4 no han recibido informaciéon sobre este tema y 1 no
responde.

»  Derecho a acceder a la interrupcion voluntaria del embarazo (IVE):
12 adolescentes tienen conocimientos sobre el derecho a acceder a
la 1vE, aunque 3 consideran que les han explicado muy poco sobre
este tema. Sin embargo, solo una adolescente menciona que le ex-
plicaron las tres causales de la 1VE®. Por otra parte, 3 adolescentes no
tienen conocimientos sobre este derecho.

e Derecho a decidir sobre el uso de métodos anticonceptivos: 13 ado-
lescentes han tenido conversaciones en el espacio educativo, con
instituciones, empresas y fundaciones que han asistido a los co-
legios, y en el ambito familiar sobre los métodos conceptivos que
pueden usar. No obstante, 1 considera que no le han explicado lo
suficiente sobre este tema, mientras 2 adolescentes no han tenido
espacios de didlogo al respecto (figura 6).
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Figura 6.
Conocimientos
en derechos

8 Elpresente estudio fue realizado antes de la expedicion de la Sentencia C-o55 del 21
de febrero del 2022, donde la Corte Constitucional declara que la 1vE antes de las 24
semanas de gestacion no configura un delito y mantiene las 3 causales establecidas ~ SeXuales y
en la Sentencia C-355 del 2006 en caso de sobrepasar las 24 semanas de gestacion. reproductivos
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Figura 7.
Confianza en la
Alcaldia

Confianza en las instituciones

Para evaluar el grado de confianza que tienenlas/los adolescentes entre-
vistados en las distintas instituciones (Alcaldia, 1cBF, Policia Nacional,
ONG, iglesias e instituciones educativas), se les pidi6é que las puntuaran
del1als.

En cuanto a la confianza en la Alcaldia, las/los adolescentes tienen opi-
niones distintas: 1 hombre adolescente la puntu6 con 1; 3 adolescentes la
puntuaron con 2; 2 adolescentes lo hicieron con 3; 2 lo hicieron con 4; 4 1a
puntuaron con 5y 3 afirmaron no conocer o saber lo suficiente de la ins-
titucion como para responder. Cabe recalcar que 2 de las/los adolescen-
tes que afirmaron confiar totalmente en la Alcaldia (la puntuaron con
5) refirieron desconocer a qué se dedica esta institucién. Algunas de las
razones mencionadas por las/los adolescentes participantes por las que
siconfian en esta institucion es que ayuda a la comunidad y a organizar
la ciudad. Por el contrario, algunas de las razones mencionadas por las/
los adolescentes que no confian en esta institucion es porque no ayuda
ala comunidad y en ella se presentan casos de corrupcion. No obstante,
estos motivos no hacen referencia especifica al rol de las alcaldias de
cara a la prevencion de las violencias contra ninos, ninas y adolescentes
incluyendo la ESCNNA-ED, tales como la puesta en marcha de politicas
publicas (por ejemplo, la Politica de Infancia y Adolescencia o la Linea de
Politica de Publica para la Prevencion y Erradicacion de la Explotacion
Sexual Comercial de Ninas, Ninos y Adolescentes en el ambito territo-
rial), o la priorizacion de la prevencién y respuesta a estas violencias en
los Planes de Desarrollo Municipales (figura 7).
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Por otra parte, las/los adolescentes encuestados tienen una mayor con-
fianza en el Instituto Colombiano de Bienestar Familiar (1cBF): ninguna
de ellas/ellos puntuo a esta institucion con 1 ni con 2; 2 1o hicieron con 3;



41a puntuaron con 4; 6 la calificaron con 5y 3 adolescentes afirmaron no
conocer la institucién. Una de las razones por las que confian en la insti-
tucion es que conocen casos de ninos/ninas que han estado bajo protec-
cion o porque ellos/ellas mismos/as han recibido apoyo de esta. Ademas,
algunas de las funciones que atribuyen al 1cBF son las de proveer de ali-
mentos a los ninos/ninas que lo necesitan, bridar apoyo psicologico, ayu-
dar alos menores de edad que no tienen hogar y restablecer sus derechos,
sin establecer ninguna relacion frente a las competencias del 1cBF en re-
lacién con la prevenciéon y respuesta ante la ESCNNA-ED (figura 8).
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En términos de la confianza en la Policia, 3 de las/los adolescentes la pun-
tuaron con 1; 2 la puntuaron con 2; 2 adolescentes la puntuaron con 3; 1
hombre adolescente la puntuo con 3,5; 2 de las personas encuestadas la
puntuaron con 4; 3 1o hicieron con 5; 1 no respondi6 y 1 afirmoé “no mucho”
(sin dar una puntuacién). Unicamente 1 adolescente relata que confia en
la Policia porque esta asistia a su colegio y les ensenaba sobre métodos
anticonceptivos y sobre drogas. Los otros relatos que acompanan las res-
puestas de las/los adolescentes dan cuenta de que ellos/ellas consideran
que esta institucion no cumple con sus deberes, ademas de cometer ac-
ciones relacionadas con violencia sexual y corrupcion (figura 9).
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Figura1o.
Confianza en
ONG

Ahora bien, de las/los 15 adolescentes entrevistadas/os, 11 puntuaron a
las ONG con 5 en términos de la confianza que tienen en ellas; solo 3 lo
hicieron con 3 y 1 no respondié. Las y los adolescentes afirman que las
ONG cumplen con lo que dicen y ayudan a las personas. Esto lo saben
por experiencias propias, en muchos casos, y por experiencias que co-
nocen de otras personas. Ademas, algunos/algunas afirman que son
lugares alos que pueden acudir en caso de que lo necesiten y reconocen
que, cuando han asistido a alguna de ellas, estas han generado trans-
formaciones en sus vidas. En particular, los y las adolescentes hacen
referencia a sus experiencias con estas ONG en relacion con sus apren-
dizajes frente a sus derechos, nombrando en algunos casos sus aprendi-
zajes relativos a sus derechos sexuales y reproductivos y situaciones de
violencia sexual, incluyendo explotacién sexual (figura 10).
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5

B Sinrespuesta

n

“No estoy en una fundacién porque Aldeas Infantiles ya terming, ahi
no duré mucho porque se retiraron por la pandemia y volvieron a regre-
sar, pero se acabod ayer. Luego estuve con la Fundacioén Renacer; Aldeas
es como un refuerzo. Por lo que veo, las fundaciones ayudan bastante,
explican todo, cosas que ni sabiamos nos las dicen, como el autocuida-
do, la explotaciéon sexual, cosas asi; yo no sabia qué era eso, yo pensaba
que explotacién era explotar algo y ya mas nada, no que era que ven-

dian a un nifio o nina por plata o cosas asi”
Mujer adolescente de 15 afios, Riohacha.

En cuanto a la conflanza en las iglesias, 1 de los/las adolescentes las pun-
tud con 1; 1 lo hizo con 2; 4 lo hicieron con 4; 7 lo hicieron con 5 y 2 ado-
lescentes afirmaron que no confiaban en ellas (sin dar una puntuacién).
Una de las razones mas recurrentes que mencionaron los/las adolescen-
tes entrevistados que puntuaron a esta institucion con 4 y 5 es que han
tenido experiencias positivas en esta al acercarse a dios y recibir apoyo
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emocional. Al contrario, 3 de las/los adolescentes mencionaron que no
confian enlas iglesias porque conocen a personas que realizan practicas
que se contradicen con lo que profesan y han presenciado enganos por
parte de pastores (figura 11).

4 H:

L
WS

Figura 1.

Confianza en las
iglesias

En términos de la confianza en las instituciones educativas, 4 de las/los
adolescentes la puntuaron con 3; 2 lo hicieron con 4; 4 lo hicieron con 5;
3 no respondieron y 2 afirmaron que no confiaban en ellas (sin dar una
puntuacién). Algunas de las razones mencionadas por las/los adolescen-
tes participantes por las que no confian en estas instituciones es que
no se sienten comodos para hablar con los profesores, no reciben ayuda
cuando viven situaciones de bullying o acoso y han oido historias de abu-
sos (en algunos casos abusos sexuales) de profesores contra estudiantes.
Por otro lado, algunas razones mencionadas por las/los adolescentes que
si confian hacen referencia a que se sienten cémodos en estas institucio-
nes y han visto que los profesores intentan ayudarlos (figura 12).
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“No todos en el colegio son de confianza; por ejemplo, se han dado casos
donde hay trabajadores que han violado nifnos o cosas asi, y también se
da mucho el bullying”

Mujer adolescente de 16 atios, Cartagena.

Finalmente, cabe recalcar que las/los adolescentes que han participado
en procesos relacionados con ONG o con el ICBF, concretamente, confian
en estas instituciones y consideran que los procesos que han llevado
a cabo alli han generado transformaciones en sus vidas. Esto refuerza
lo evidenciado en la investigacion realizada por EcpAT International y
Fundacién Renacer (2021), en la que los participantes reconocen la im-
portancia del apoyo psicologico que encuentran en estas instituciones
como parte de los procesos de recuperacion y reintegracion después de
ser victimas de ESCNNA.

e T ;_,‘Q..},'



Contextos familiares y ambito educativo

La pandemia por el covid-19 ha llevado a la disminucién de los ingresos
familiares y, por tanto, se evidencia un aumento de las condiciones de
pobreza, aspecto identificado como uno de los factores de riesgo para que
ninas, ninos y adolescentes sufran situaciones de explotacion sexual
(Giammarinaro, 2020). Las/los adolescentes entrevistados describen que
sus familias tenian dificultades financieras previas que se exacerbaron
durante la pandemia, lo que ha venido acompanado del aumento de las
obligaciones economicas relacionadas con el incremento en el costo de
los servicios y el aislamiento que hace que ninas, ninos, adolescentes y
adultos/as mayores deban permanecer mas tiempo en los hogares, por
lo que deben suplir todos los costos de alimentacion y otros servicios que
antes eran asumidos por las instituciones educativas y las fundaciones
para adultos/as mayores. Esto, ademas, se ve reforzado, como afirman
los/las adolescentes, por el hecho de que tanto el trabajo formal como el
informal se han visto afectados por la pandemia. Por esto, entonces, las
familias tienen dificultades para cubrir necesidades basicas como la ali-
mentacion y el agua potable, el vestuario, la vivienda (algunos jovenes
afirman que toda la familia vive hacinada en una misma habitacién), la
salud y la conexio6n a internet.

Las/los adolescentes relatan la pérdida de trabajo de sus padres y las
dificultades economicas como los mayores cambios ocasionados por la
pandemia dentro de la familia. Mencionan que las familias han reci-
bido ayudas alimentarias y econémicas: algunas/algunos narran que
aquellas otorgadas por la Alcaldia o instituciones educativas no son
suficientes porque han realizado una sola entrega, mientras que otras/
otros adolescentes afirman que las ayudas recibidas de la Cruz Roja, Re-
nacer, Save the Children y el Ingreso Solidario han contribuido con el
bienestar de la familia.

“Hubo cambios porque mi papa quedé sin trabajo, pasamos bastantes
necesidades, pasamos hambre, y el internet lo quitaron porque no ha-
bia plata para pagarlo. Pasabamos tres dias o cuatro sin comer, nos cor-

taron el agua, la luz, el gas. Una sola vez la alcaldia llevé alimentos”
Hombre adolescente de 16 afios, Cartagena.

No obstante, cabe resaltar que una adolescente menciona que el cambio
que se dio en su familia por la pandemia fue positivo, ya que ella y sus
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padres tuvieron la oportunidad de compartir mas tiempo y establecer
dialogos.

“Lo digo porque mi mama no estaba ahi cuando yo le queria decir algo o
cuando queria conversar con ella, igual mi papa. Hay mas acercamiento
con ellos, porque lo que les digo lo tienen mas en cuenta y me responden”

Mujer adolescente de 15 anos, Cartagena.

Por otra parte, las/los adolescentes sienten una presion constante para
suplir las necesidades econémicas de sus hogares. Algunos/as porque
observan que sus padres y madres deben realizar mucho trabajo y pasan
por distintas dificultades para mantener el hogar, mientras que otros/
otras se sienten oprimidos porque otros familiares, como la abuela o el
hermano, les dicen que deben trabajar para ayudar con la economia de
la familia. Una de las adolescentes entrevistadas afirma que considera
que el haber dejado de estudiar es positivo porque, de este modo, puede
ayudar a su madre con las tareas del hogar y, especificamente, con la
preparacion de los alimentos.

“[..] yo quisiera ayudarle a mi mama porque ella tiene muchos gastos.
Nosotros somos cuatro y siento que ella trabaja demasiado. Ella se le-
vanta todos los dias alas dos dela manana a cocinar y de ahiyasevaal
mercado; se va como a las seis al mercado y regresa a las doce. Entonces
yo, que soy la mayor, hago el almuerzo, pero cuando estaba en el colegio
ella tenia que llegar y hacer el almuerzo”

Mujer adolescente de 15 afios, Riohacha.

Por otra parte, algunas/os adolescentes participantes manifestaron que
la division de las tareas en el hogar se da teniendo en cuenta el género
de las personas, y que unicamente las mujeres realizan estas labores.
En ese sentido, cabe recalcar que solo 1 de los 5 hombres adolescentes
entrevistados participa en las tareas del hogar, mientras que g de las 10
mujeres adolescentes lo hacen. No obstante, algunas de las adolescentes
mujeres, mencionan que sus hermanos también realizan algunas labo-
res del hogar. Asimismo, expresan que sus madres participan activa-
mente en estas labores, pero, por el contrario, no hablan de sus padres.
También es importante senalar el caso especifico de un hombre adoles-
cente que afirma que, cuando sumadre se enter6 de que es homosexual,
dejo de pedirle que hiciera tareas del hogar y le pidi¢ realizar “labores
para hombres”, para reafirmar su masculinidad (figura 13).



Mujeres adolescentes

B Hombres adolescentes

“Ya no se volvié a dar esa divisién porque mi mama se dio cuenta, por-
que han habido cuatro veces en que mi mama se entera de que soy gay,
el concepto de gay que tiene ella es un hombre que es bastante afemi-
nado [..] y dijo que supuestamente para reforzar mi masculinidad me
mandé a lavar el bafio, a trabajar con mi tio en supuestas labores para

hombres, segun ella”
Mujer adolescente de 15 afios, Riohacha.

Por ultimo, en cuanto a las afectaciones en el ambito educativo por la
pandemia, las/los adolescentes mencionan distintas dificultades para
continuar estudiando, asociadas especialmente a la virtualizacion de
la educacion y la brecha digital. Esto llevo, en algunos casos, a que las/
los adolescentes debieran buscar formas de suplir la falta de conexion a
internet o de dispositivos desde los cuales acceder al contenido de la ins-
titucion educativa, por ejemplo, con la ayuda de familiares que vivian
cerca y pudieran prestarles sus celulares o permitirles sus conexiones a
internet para ingresar a las clases o realizar sus tareas. En otros casos,
llev¢ a la desercion escolar, la cual también estuvo ligada a otras causas
relacionadas con la pandemia y las dificultades econdémicas.

“Yo contaba con la ayuda de mis tios, en el cual tenia que salir en ese
proceso de la pandemia, practicamente escaparme, porque no podia-
mos salir a la calle, e ir a donde mis tios para poder realizar las activi-

dades, pues no contaba con internet y no podia realizar las actividades”

Hombre adolescente de 15 anos, Cartagena.
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“Al inicio yo hacia las clases, pero después no pude porque quedaba pe-
sado, era un solo teléfono para los tres, entonces mi mama me dijo que

dejara de estudiar para que mis hermanos estudiaran y asi fue”
Mujer adolescente de 15 afios, Riohacha.

Cabe senalar el caso de un adolescente que resalta que la educacion vir-
tualllevo a la pérdida del colegio como espacio que €l consideraba como
un entorno protector frente a los castigos fisicos y verbales que sufria
en el hogar. Se menciono otro caso en el que un hombre que contaba con
conexion a internet abusé sexualmente a varias ninas y ninos de su ve-
cindario, llevandolos a su apartamento, aprovechando que ellas y ellos
necesitaban este recurso para cumplir con sus tareas escolares.

Para concluir, en términos de las afectaciones de la pandemia al con-
texto familiar, se evidencia una exacerbacién de las necesidades fami-
liares y dificultades econémicas que se presentaban antes de esta. Y, en
cuanto a las afectaciones en el ambito educativo, destaca el surgimiento
de algunas dificultades para continuar los estudios, especialmente re-
lacionadas con la brecha digital y los problemas econémicos, que han
llevado al aumento de la desercion escolar. Esto es importante senialarlo
porque pueden ser factores de riesgo asociados a la explotacion sexual
comercial de ninas, ninos y adolescentes.

9 Deacuerdo con el Ministerio de las TIC (2017), el indice de brecha digital se refiere
a “la diferencia en el acceso a las TIC, ya sea geograficamente o socialmente de
una poblacion con poco acceso a las TIC con referencia a otra que si cuenta con el
acceso alas TIC”.



Uso de redes sociales

y percepciones sobre
situaciones de riesgo por parte
de los y las adolescentes






Acceso a redes sociales y cambios en su uso con
ocasion a la pandemia por covid-19

De acuerdo con las entrevistas adelantadas con los y las adolescentes,
las redes sociales mas utilizadas por ellos/ellas son Facebook (15 adoles-
centes), WhatsApp (15 adolescentes) e Instagram (10 adolescentes). En
una menor medida, se utilizan otras aplicaciones y paginas web como
TikTok (4 adolescentes), YouTube (3 adolescentes) y Messenger (3 adoles-
centes), y por ultimo se nombran otras redes asociadas a chats de video-
juegos, Twitter, Snapchat y aplicaciones de citas (de 1 a dos adolescentes
por aplicacion). El uso de estas redes sociales suele ser por medio de los
celulares que, en ocasiones, pertenecen a sus propias familias y son
compartidos por varias personas en el hogar (figura 14).
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* Chats de video juegos, Twitter, Snapchat, aplicaciones de citas.

Figura 14. Redes sociales utilizadas
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Figura1s. Uso
diferenciado
por sexo de
redes sociales

“Yo tengo todas las redes sociales y pienso que las que mas se utilizan
son WhatsApp e Instagram. Por ejemplo, en WhatsApp me puedo co-
municar con todos mis familiares y amigos; en Instagram también,
pero hay otra funcién de ver videos o historias y te saca un poco de
desconcentre. La diferencia entre Facebook e Instagram: en Facebook
se pueden compartir memes y montar historias y asi, es como lo mis-
mo que Instagram, pero en Instagram no se comparten memes. [..] En
WhatsApp hay una funcién para montar historias y también yo lo uti-
lizo para hablar con mi familia, mis amigos y etc., y en Facebook, como
le estaba comentado, se pueden compartir memes, hablar, montar his-

torias y también hacer lives, en vivos”
Mujer adolescente de 16 atios, Cartagena.

Del total de adolescentes, 1 hombre y 5 mujeres consideran que existe
un uso de redes sociales diferenciado por género, donde las adolescentes
utilizan las redes para compartir fotografias sin un caracter sexual, con-
versar con la familia y amigos/as mediante los chats de las aplicaciones,
ver videos para divertirse, entre otros usos, mientras que los adolescen-
tes intercambian o buscan videos y fotografias de mujeres desnudas y
otros contenidos sexuales (figura 15).

Mujeres adolescentes

B Hombres adolescentes

“Si hay diferencias en el uso, porque no les gusta lo mismo: a los hom-
bres les gusta ver fotos y videos de mujeres desnudas y las mujeres no
sé si hagan lo mismo. En mi salén, los ninos viven hablando de porno-
grafia, dicen que en su casa ven eso, comentan entre ellos que vieron
videos de eso. [..] las nifas se ponen a chismosear o los hombres se po-

nen a buscar novia”

Mujer adolescente de 13 afios, Riohacha.



Frente al uso general de estas redes sociales, los y las adolescentes re-
fleren de manera reiterativa que realizan intercambios o tienen acceso
a videos y fotografias de personas conocidas y personas desconocidas,
que en algunos casos incluyen contenidos con algun caracter sexual de
ninos, ninas, adolescentes y de personas adultas desconocidas. Adicio-
nalmente, sus relatos hacen énfasis en el intercambio de likes como una
forma de reconocimiento en las redes sociales, en especial en aquellas
publicaciones que puedan distribuirse como contenidos sexuales, gene-
rando un mayor interés en continuar compartiendo este tipo de conte-
nidos que se difunden mas rapidamente, por el impacto que tienen en
sus propias redes sociales.

“Lo especial es las personas que tu conoces, Instagram, WhatsApp y Fa-
cebook tienen un alto y un bajo; digamos que el alto son los likes y te re-
conocen en varias partes, como que ‘yo lo tengo en Facebook, o yo hablé
con él' y asi por el estilo, porque es la plataforma que se mueve mas; el
bajo es que hay personas que aparentan una cosa y cuando las cono-
ces en persona son otra, entonces es el peligro. Los likes dependen de la
foto que te tomes, de las personas que te vean, depende de los publicos
porque en el Facebook lo puedes poner publico y privado, entonces son
las fotos y presentacion que te hagas. [...] Practicamente, la ropita abajo
que la blusita cortica, que el shortsito abajo, que la tanga, por ejemplo
una foto en hotel y estas semidesnuda, ahi te suben los likes como no te
imaginas; lo he comprobado y lo he hecho”

Hombre adolescente de 16 afios, Cartagena.

De esta manera, en algunos casos los y las adolescentes reconocen cier-
tos riesgos en el uso de estas redes sociales, haciendo énfasis en el rela-
cionamiento con personas desconocidas que usan identidades falsas y
se hacen pasar por ninos, ninas o adolescentes. Como respuesta a estas
situaciones, algunos/as adolescentes consideran importante identificar-
los y rechazar los contenidos o las interacciones recibidas, mientras que
en otros casos (por ejemplo, el relato de un hombre adolescente de 16
afios en Cartagena citado anteriormente), hacen parte de su cotidiani-
dad y, aunque pueden percibirlos como riesgos, no se consideran como
situaciones extranas o ajenas.

“[...] la mayoria publican cosas como mujeres y cosas asi, como videos,
yo tampoco los tengo, porque solamente tengo personas conocidas y no
publican esto, no sé quiénes son, publican mujeres casi semidesnudasy

videos de cosas, asi como de parejas, publican eso, pero no se ve todo lo
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que estan haciendo, pero si se ven partes y se ve borroso, son tapadas y
asi, y si tengo personas asi son pocas y de una vez los bloqueo porque no
me gusta tener cosas asi”

Mujer adolescente de 14 afos, Riohacha.

Sumado a lo anterior, las restricciones de movilidad con ocasién de la
pandemia por covid-19 implicaron mas tiempo libre para nifios, ninas y
adolescentes, que se supli6 con el incremento en el uso de las redes so-
ciales. Aunque en algunos casos existian barreras de acceso a internet,
durante la compra de datos se incluia el uso gratuito de algunas de estas
redes sociales, por lo que dichas barreras se superaban parcialmente.
Ademas de esto, al tener un menor contacto con sus familias, amigas y
amigos con quienes convivian usualmente en su tiempo libre, las inte-
racciones por medio de las redes sociales se incrementaron, por lo que
adquirieron aun mas relevancia en su cotidianidad y en el desarrollo de
relaciones sociales.

“Pienso que en la pandemia ha aumentado que las personas estén en
las redes sociales, pasen mas tiempo en los teléfonos, como no tenia-
mos cierta comunicacién con nuestros amigos y familiares, recurrimos
a WhatsApp o Instagram para poder comunicarnos con ellos porque no
podiamos salir, y también en los teléfonos descargar videos o series y
te envicias un poco mas. [..] Ha cambiado porque como ya creci, ya sé
usarlas mejor, darles un mejor uso, le empecé a dar un mejor uso desde
que empezo6 la pandemia. Hubo un mayor riesgo porque personas, asi
como yo, empezaron a descargar aplicaciones por lo que no podian salir
de la casa y te aburrias mas y las personas malas se ponian a escribir,
como no tenian nada qué hacer”

Mujer adolescente de 16 atios, Cartagena.

Estas dificultades en el contacto con personas de sus circulos cercanos
incluye las relaciones de pareja. De acuerdo con los y las adolescentes, el
encierro debido a la pandemia gener6 mayores dificultades en la comu-
nicacion en las parejas que convivian, por no contar con espacios pro-
pios e independientes. Por otro lado, las parejas que vivian de manera
distanciada enfrentaron dificultades para encontrarse, especialmente
durante los primeros meses en los que las restricciones de movilidad
eran mas estrictas.



“Si porque hay unos a los que les han quitado el trabajo y mantienen
juntos y uno se amarga mas porque mantienen juntos todo el dia y
hay unos que no aguantaban todo el dia a la pareja, porque mantienen
mandando, y que era mejor que estuviera trabajando y alejados. Y sila
relacién es a distancia, esa pareja no va, porque uno esta por alla y el
otro para alla; yo estuve a punto de dejarme con el papa de minina por-
que él cuando se vino para aca, pasé lo de la pandemia y él no se podia
devolver a Venezuela porque la frontera estaba cerrada entonces yo es-
taba harta de siempre escribirle y me decia que no se podia venir, yo es-

taba mal y esperé a que se calmara la pandemia para venirme para aca”
Mujer adolescente de 16 anos, Riohacha.

Asimismo, los y las adolescentes identificaron situaciones en las que sus
amigos y amigas tenian varias “relaciones de pareja” al mismo tiempo
a través de las redes sociales, debido a que estas les permitian entablar
numerosas conversaciones de manera simultanea. Especificamente en
estos casos, se identifican riesgos asociados a los contenidos de caracter
sexual que se estarian compartiendo entre las parejas, sin tener clari-
dad ni control sobre lo que sucederia con estos contenidos.

“Es normal, porque si uno tiene su novio, uno no habla con mas nadie,
por ejemplo, cuando tuve un novio yo ni le pasaba fotos desnuda. No
hay que pasarle fotos ni al novio ni a nadie porque uno no sabe si el dia
de manana siga con él o qué pase con él, ni porque a ti te pasen fotos, es
que ni ala mama, uno no debe hacerlo. Una amiga mia si tiene muchi-
simas fotos semidesnudas en el teléfono y yo le digo que eso esta mal,
que no se tome fotos asi, de pronto el dia de manana te roban el teléfono
y ti no sabes que va a pasar con esas fotos. Ella tiene 13 afios”

Mujer adolescente de 15 afios, Riohacha.

Teniendo en cuenta lo anterior, aunque las indagaciones iniciales con
los y las adolescentes estaban orientadas al uso general que les daban a
sus redes sociales y al internet, estos hicieron hincapié de manera espe-
cifica y detallada en los contenidos de caracter sexual a los que acceden,
que incluyen tanto contenidos pornograficos de personas adultas como
contenidos autoproducidos de ninos, nifias y adolescentes.

“Las fotos que te comenté en ropa corta y practicamente hay muchas
paginas donde han subido fotos asi, los hombres en mi condicién se-

xual, por ejemplo, gay les gusta mostrar lo que es el bultico en boxer,
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Figura 16.
Edades en las
que crearon sus
redes sociales

cosas asi, que digamos que algo desbocado para uno, por ejemplo, ver

una foto y decir ‘ay, pero yo quiero mas’”

Hombre adolescente de 16 afios, Cartagena.

Factores de riesgo identificados
por los y las adolescentes

Edad en la que acceden a redes sociales

De los/las 15 personas entrevistadas, 13 adolescentes crearon por lo me-
nos una cuenta en una red social entre los 10 y los 14 anos; 1 mujer ado-
lescente empez6 a los 15 y un hombre adolescente no respondié. De los/
las 13 adolescentes, 2 iniciaron a los 10 anios; 2 a los 11 anos; 4 alos 12 anos;
3 alos 13 anos y 2 a los 14 anos. En ocasiones crearon sus redes socia-
les con el apoyo o acompanamiento de personas adultas, generalmente
uno de los padres, quienes limitaron inicialmente el acceso frecuente a
las redes sociales, pero luego la supervisién fue disminuyendo. En otros
casos, los y las adolescentes crearon sus redes sociales sin que sus per-
sonas cuidadoras tuvieran conocimiento de ello, ademas de cambiar su
edad real para lograr crear un perfil que se adaptara a los minimos de
edad requeridos por las redes sociales (figura 16).

10 anos [ 13anos
B anos [0 14 anos

B 2 afos B 15anos

Sin respuesta

“Tenia 13 aflos. La primera red que abri fue Facebook, me salié la limi-
tacion de edad, fue ilicita; uno puede colocar la fecha de alguien mas, y
las personas te felicitan segun la fecha que pongas. Lo hice con la fecha
de mi hermana, a escondidas de mi papa, en el tiempo en que vivi con



él, llegaba del colegio y me conectaba a escondidas de él. No me dejaba

tener Facebook por el vinculo que hay hoy en dia, ilimitado”
Hombre adolescente de 16 afios, Cartagena.

Adicionalmente, destacan que es usual encontrar que ninos, ninas y
adolescentes creen cuentas en redes sociales en edades cada vez mas
tempranas (por ejemplo, desde los 8 afios), debido a que, segun ellos/as,
hay un creciente interés por parte de los ninos y las ninas de ingresar
a las redes sociales que ven que las personas adultas estan utilizando.
No obstante, consideran que esto puede ser un riesgo para los ninos y
las ninas, debido a que no tienen las capacidades y habilidades suficien-
tes para manejar las interacciones virtuales con nuevas personas y la
gestion de los riesgos frente a tener intercambios con personas comple-
tamente desconocidas; piensan que estos ninos y ninas estan mas ex-
puestos/as a ser manipulados/as para compartir distintos contenidos.

“No sabia. Yo le pedi el Facebook a mi mama de regalo de cumpleafios
y ella me lo cre6. Creo que otros nifios lo tienen porque se lo abren; mi
hermanalo tiene desde los 8 anos, ella ahorita tiene 12 afios, lo que hace
es tomarse fotos, hoy en dia esta muy pendiente del Facebook, envia
mensajes, no le muestra los mensajes a nadie, es riesgoso porque si al-
guien le esta enviando cosas o la esta manipulando uno no tiene como
ayudarla”

Mujer adolescente de 15 anios, Riohacha.

Conocimiento de las Politicas de Privacidad y
Configuracion de Privacidad de las redes sociales

Varios/as de los/las adolescentes no conocian que existian politicas de
privacidad o seguridad o no asociaban aspectos como la edad minima
establecida por estas politicas. Como se describio, es recurrente en los
relatos de las personas entrevistadas el haber accedido a redes sociales
con informacion falsa para pasar estos primeros filtros en la creacion de
los perfiles.

Por otra parte, frente a las Configuraciones de Privacidad, consideran
importante tener presente la posibilidad de limitar quiénes tienen ac-
ceso a los contenidos que comparten mediante sus redes sociales, asi
como la posibilidad de bloquear personas o contenidos que no les intere-
san o les generan incomodidad. Asimismo, identifican que, de acuerdo
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con cada red social, las configuraciones de privacidad y el impacto que
tienen en la difusion de sus contenidos pueden cambiar. Por ejemplo, la
cantidad de personas que pueden acceder a los contenidos compartidos
en los estados de WhatsApp puede ser menor al numero de personas que
tienen acceso a los estados o demas contenidos compartidos por medio
de Facebook.

En este sentido, destacan la importancia de conocer como se pueden
bloquear los contenidos que publican para que unicamente puedan ver-
los un numero determinado de personas o, por el contrario, que puedan
verlos la mayoria de personas en sus redes sociales, menos algunas en
particular. No obstante, también reconocen que existe el riesgo de que
estas personas que si acceden a sus contenidos puedan descargarlos y
distribuirlos de otras formas, asi como utilizarlos en contra de los y las
adolescentes, con el fin de obtener algo a cambio (mas fotografias, dine-
ro, favores, entre otros).

“Eso esta bien, porque si yo no quiero que nadie vea mi foto y la quiero
poner en alguin lado, para mi esta bien porque si no quiero que nadie la
vea, la pongo para que nadie la vea, porque hay unos que le toman cap-
tura o la guardan y dicen ‘ay, mira yo tengo esta foto’ y la reenvian, o
chantajean y si te conocen mas rapido se hacen pasar por otra persona”

Hombre adolescente de 16 anos, Riohacha.

Por lo anterior, en algunas ocasiones los y las adolescentes logran filtrar
los perfiles con los que interactuan en las redes sociales, para limitar el
acceso a sus contenidos a las personas que conocen. No obstante, quie-
nes no realizan estos filtros, afirman tener contacto con personas que no
conocen y terminan entablando relaciones mas cercanas y de confianza
con estas personas.

“En Facebook todo el mundo me envia solicitud, pero no acepto a los
que no conozco; conocidos en mi Facebook apenas tengo como 40 de
Venezuela, de donde soy yo. El resto que tengo no sé quiénes son, no los
conozco. En WhatsApp a veces me meto a ver videos, subo fotos mias,
con minovio y mi nifia, hablo con mi mama, mis amigos de Venezuela
y asi, para eso lo uso. [...] En Facebook tengo como 500 amigos y apenas
conozco 40. Yo los tengo porque me envian la solicitud, yo veo que son
mujeres normales y las acepto como también veo que los tienen mis
otros amigos, como amigos en comun y yo digo ‘la conocen, deben saber

quiénes son’. A veces uno se equivoca porque pueden tenerla un montén



de amigos de uno pero no saben quién es, o de qué pais son o viven ahi
mismo o en otro lado. [..] No es comun hablar con desconocidos. Mis
compaieros tampoco conocen a todos los amigos que tienen agregados,

porque es mentira que tengan en comun a los amigos y nadie lo conoce”
Mujer adolescente de 16 anos, Riohacha.
Interacciones con personas por medio de redes sociales

Inicialmente, al indagar acerca de las personas con las que usualmente
los y las adolescentes tienen contacto por medio de las redes sociales,
estos reconocieron que es comun que en sus propias redes sociales o en
redes de amigos o amigas tengan interacciones con personas desconoci-
das. Dicha situacion esta asociada a la presion social y a la competencia
entre pares por el prestigio o reconocimiento que implica tener un alto
numero de interacciones y de “amigos” en sus redes sociales. Adicional-
mente, contar con perfiles abiertos en las redes sociales (lo que implica
que las personas desconocidas no tienen restricciones para acceder a los
contenidos), limita aun mas el control que pueden tener sobre quiénes
son las personas que acceden a los contenidos que comparten y quiénes
buscan tener algun contacto, incluso sexual, con los y las adolescentes.

“Yo tengo muchas personas en mis redes sociales, conocidas y descono-
cidas, revueltas. Tengo 1500, conozco como a 500. [...] Agregar a personas
desconocidas, digamos que para distraerse un rato con las conocidas
también, la diferencia esta en que por ejemplo si mandas unas fotos
y la persona no te conoce, ya no tienes como que el miedo, digamos, el
sentir porque es una persona que no te conoce o esta en otra ciudad.
Puedes hablar con una persona de otra ciudad y no te va a hacer show en

tu casa y nada por el estilo, por eso lo hacen limitadamente”
Hombre adolescente de 16 afios, Cartagena.

En este sentido, en ocasiones pueden sentirse mas seguros/as compar-
tiendo contenidos con estas personas desconocidas, que no hacen parte
de sus circulos mas cercanosy, por tanto, las posibilidades de ser recono-
cidas/os son minimas, por lo que no enfrentarian consecuencias negati-
vas tales como escarnio publico, burlas, chantaje o amenazas sillegasen
a compartir materiales comprometedores. En otras ocasiones, reconocen
que puede ser un riesgo el contacto con personas que asi como ocultan
su identidad pueden esconder sus verdaderas (malas) intenciones.
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“En Facebook tengo como 400 amigos y no los conozco a todos. Algunas
que me mandan la solicitud y yo se las acepto, pero a veces hay unos
que de una vez mandan fotos y yo los bloqueo de una vez porque eso no
me gusta; o te siguen escribiendo y te comentan tus fotos cosas vulga-
res, eso no me gusta y yo los bloqueo, ponen como ‘cosa rica, esa lengiii-
ta’, cosas asi feas, me han enviado fotos desnudo de todo su cuerpo, no

la cara, del cuello para abajo mostrando todo”
Mujer adolescente, Riohacha.

Identificacion de riesgos por parte
de los y las adolescentes

En relacion con estos ejercicios cotidianos de identificacién de riesgos,
por lo menos la mitad de los y las adolescentes encuestados, ademas de
reconocer la importancia de conocer quiénes son las personas que estan
accediendo a los contenidos compartidos en las redes sociales, afirman
haber accedido a contenidos pornograficos o haber recibido solicitudes
de personas extranas para compartir fotografias o videos de caracter
sexual. En estos relatos se destacan:

e Elconectarse con personas desconocidas, lo que implica no conocer
la edad e identidad real de la persona con la que se esta interac-
tuando.

e La manipulacion ejercida por los presuntos explotadores para ob-
tener informacién sobre sus vidas privadas y entablar relaciones
de confianza con ninos, ninas y adolescentes, que terminan siendo
cruciales para solicitar o compartir contenidos sexuales.

. Las amenazas e intimidaciones de los explotadores contra ninas,
ninos y adolescentes, frente a la divulgacion de estos contenidos
sexuales producidos de manera forzosa por ellos/ellas a sus fami-
liares, amigos/as y otras personas conocidas.

¢ Elchantaje, situacion en la que el explotador solicita dinero u otros
favores a cambio de no difundir los contenidos de caracter sexual
previamente enviados por la nina, nino o adolescente o capturado
por el explotador sin que ellos/ellas se dieran cuenta.

. Ofrecer dinero, bienes o cualquier otro favor a cambio de conteni-
do sexual producido por ninos, ninas y adolescentes. Esto implica a
su vez un aprovechamiento de las necesidades y las situaciones de
vulnerabilidad en los que estan inmersos/as los menores de edad.



“Hay riesgos porque ofrecen plata y ‘hacer cositas’. Te pueden hacer vi-
deollamada o te escriben y tu también escribes, hablan de cosas fuertes
o calientes, esas personas hablan por las fotos que tienes en el perfil o
las que subes. Grupos hay, me han metido, donde son fuertes porque
mandan videos malos, que yo no puedo ver, con contenido erético de
mujeres adultas. La intencion de esto es que te guste el contenido. De
pronto se sienta atraido por la persona o lo cita en un lugar, se escriben
por el Messenger y pactan una cita, y saben que es la persona porque
hacen videollamada y son adultos de 30, 25, 23, 20, trabajan; me han
pedido fotos e imagenes fuertes. Ellos pueden darte un dinero para que
tu mandes la foto, el dinero lo mandan por Efecty o Nequi, se reclama

con la cédula de cualquiera, yo cojo la cédula de cualquiera”
Hombre adolescente de 16 afios, Cartagena.

Adicionalmente, se identifican riesgos frente a la ESCNNA-ED, en donde
la manipulacioén, el chantaje y el abuso de poder, trasladan la situacion
de explotacién sexual de los entornos digitales a los entornos fisicos.

“Puede haber personas que inducen a nifios en este mundo porque pue-
den trabajar con un menor de edad y le va a ir demasiado mal, como te
digo, te aparentan un mundo: primero te dicen ‘te voy a llevar para tal
lado, vas a estar bien, vas a tener comida’ y en realidad sufres bastan-
te porque hay unas personas que hasta te pueden secuestrar en una
habitacién y no te pagan y hasta matarte, lo pueden hacer, o también
quedar embarazada, como hombres y mujeres lo estan haciendo y he
conocido las companias de la explotacién sexual”

Hombre adolescente de 16 afios, Cartagena.

Segun una investigacion realizada por la Fundacion Renacer (2018) en
Cartagena, citada en la Guia de recomendaciones para la identificacion y
atencion inicial de ninas, ninos y adolescentes victimas de violencia sexual
en el entorno digital de la Fundacion Renacer, End Violence Against Chil-
dren y EcpAT Colombia (2020), la explotacién sexual comercial se ha va-
lido de las redes sociales para las dinamicas del contacto, el enganche y
la perpetracion del acto sexual o acceso carnal violento. Las ninas, ninos
y adolescentes de dicha investigacion reportaron cuales eran los usos
que se deban a las distintas redes sociales y como eran las dinamicas
en cada una de ellas. Se evidencio, por un lado, que en Facebook, Insta-
gram y Twitter se promueve el comercio sexual a través de grupos, Fan
Pages o perfiles personales, en los que se publican fotos de nifios, ninas
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y adolescentes para que sean vistas por los explotadores. Estas tres redes
sociales también cuentan con chats privados por medio de los cuales se
contacta a las victimas.

En algunas comunidades marginalizadas los ninos, nirias y adolescen-
tes usan la aplicacion de Facebook Lite, una aplicacion que no tiene tan-
tos requisitos en términos de especificaciones técnicas, por lo que puede
ser descargada en celulares de gama baja que permite que un volumen
mayor de ninos, ninas y adolescentes puedan ser contactados por los
explotadores. Por otro lado, en Snapchat se utilizan perfiles con fotos o
videos de caracter sexual para atraer a otras personas y cualquier publi-
cacion realizada por un nino, nina o adolescente puede ser usada por los
explotadores para comunicarse con ellos/ellas. WhatsApp, en cambio,
se usa para establecer el contacto entre los explotadores y las victimas
y también se pueden enviar fotos o videos relacionados con la explota-
cién sexual (Fundacién Renacer, End Violence Against Children y ECPAT
Colombia, 2020).

Por otra parte, al utilizar dispositivos compartidos con otros miem-
bros del hogar (especialmente personas adultas), los y las adolescen-
tes accedian a contenidos de caracter sexual que las personas adultas
los guardaban en carpetas o aplicaciones ocultas. De acuerdo con los
y las adolescentes, estas exposiciones a contenidos de caracter sexual
generan un mayor interés en continuar buscandolos, sin un control o
supervision por parte de las personas adultas, lo que puede ocasionar
impactos en sus procesos de educacion integral para la sexualidad, la
percepcién sobre sus propios cuerpos, el consentimiento, las violencias
basadas en género, entre otros.

“Visitaba paginas de pornografia, antes mi tio tenia en su celular, o pe-
liculas; con la pelicula que tenia la portada de Spiderman y el conteni-
do era otro. Y la verdad que a mi se me olvidd, cuando estaba aburrido
con el celular me acordé de eso y entré a esas paginas, paginas de por-
nografia (XNX y XVIDEO), buscando palabras clave en Google (sexo o
pornografia), usando el celular del tio. Veia porno durante el dia, no en

la noche porque me quitaban el celular”

Hombre adolescente de 13 anos, Cartagena.



Plataformas de contenidos sexuales

Finalmente, con respecto a plataformas especificas de contenidos se-
xuales como OnlyFans y otras de webcam, hay un menor numero de
adolescentes que conocen estas plataformas en comparacién con la can-
tidad de adolescentes que acceden o reciben solicitudes de contenidos
sexuales en redes sociales. Sin embargo, los y las adolescentes que co-
nocen dichas plataformas, saben como es su funcionamiento y en oca-
siones han creado perfiles e ingresado, siendo victimas de ESCNNA-ED.
Ademas de estas plataformas, también se nombran algunas aplicacio-
nes de citas para el intercambio sexual, principalmente por dinero.

“Trabajé en eso, en MilEroticos y Grindr en pandemia; en pandemia eso
fue el boom. Ahora como las personas no podian llegar aca a Cartagena,
los gringos, asi por el estilo. Esta también el modelo webcam que ahora
también es el boom, que podias mostrar un poco mas y te pagan en do-
lares y por la cantidad de personas que a ti te veian. [...] Nunca me han
pillado, en realidad, ayer me escribieron y me dijeron para ir a Barran-
quilla, y trabajar como modelo webcam que me pagaban los pasajes y el

hospedaje y ya tengo un amigo que esta alla trabajando”
Hombre adolescente de 16 afios, Cartagena.

Sin embargo, en ocasiones perciben estas situaciones de explotacion se-
xual como un “trabajo”, en el que pueden obtener recursos econdémicos
para gastos personales o para apoyar el sostenimiento de sus hogares.
Por tanto, no es clara la percepcion de estas situaciones como una vul-
neracion a sus derechos, sino como una “decision” tomada por ellos/
ellas mismos/as; sin embargo, como se presento en los relatos de los y
las adolescentes, encuentran dificultades para poder abandonar estas
practicas forzosas, asociadas principalmente al apoyo econémico de sus
familias, al cubrimiento de sus gastos personales y a las amenazas a las
que se pueden ver expuestos/as por parte de los explotadores.

“Ahora, si es de forma virtual, por redes sociales si el nifio, nifia o ado-
lescente no quiere hacerlo, lo que pasa es que es una decision fuerte,
porque cuando uno esta metido en ese mundo, es muy dificil salir, uno
puede decir que no y tiene la voluntad propia, pero en realidad hay
amenazas porque estas tan metido en ese mundo que no te das cuenta

con las personas con las que puedes andar”

Hombre adolescente de 16 afios, Cartagena.
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El entorno protector del hogar en
la pandemia por covid-19

Con ocasion de la pandemia por covid-19, los y las adolescentes entre-
vistados/as reconocen cambios en los usos que les daban a los dispo-
sitivos electronicos y a sus redes sociales. Asi, reconocen que hubo un
incremento en el uso del internet, inicialmente por las dificultades de
continuar con sus trayectorias educativas presenciales durante los pri-
meros meses de la pandemia y la necesidad de conectarse a sus clases de
manera virtual. Sin embargo, enfrentaron dificultades para distribuir
sus tiempos entre sus estudios virtuales y la necesidad de apoyar las
tareas del hogar y el ejercicio de cuidado de los/las nifios y nifnias mas
pequenos/as en sus hogares. Ademas, algunos/as adolescentes afirman
que presentaron dificultades durante estas transiciones en sus procesos
de aprendizaje desde sus hogares, teniendo en cuenta que compartian
el mismo dispositivo con varias personas en el hogar, incluyendo otros/
as ninos y ninas, por lo que dejaban de asistir a clases o abandonaron
sus estudios.

“Si, porque antes uno se metia a Facebook y era menos, de vez en cuan-
do, pero ahora conla pandemia uno se mete constantemente; por ejem-
plo, el ano pasado yo no hice las clases en mi casa, yo no me conecté
porque somos 3 y los 3 teniamos que hacer las clases y el celular era
de mi mam3, entonces no estudié por eso, antes no utilizaba las redes,

pero con la pandemia se aumentoé el uso de las redes sociales”
Mujer adolescente de 15 afios, Riohacha.

Del mismo modo, en los casos en los que continuaron con sus trayec-
torias educativas desde sus hogares, los/las adolescentes enfrentaron
dificultades para concentrarse durante sus clases y tuvieron un mayor
acceso a redes sociales. Esto, debido a que se generaban numerosas dis-
tracciones durante las clases virtuales, que usualmente no sucedian
durante las clases presenciales. Lo anterior esta asociado a su vez a las
dificultades que pudieron enfrentar los/las docentes para atraer la aten-
ciény el interés de sus estudiantes de manera virtual.

“Si, porque ahora también hay tareas virtuales, trabajos virtuales, en
cambio presencial uno agarra un cuaderno y escribia, y ahora uno
se distrae en otras cosas. En cambio, en el colegio la profesora estaba

pendiente de que guardaramos el celular y escribiéramos rapido lo del



tablero. [...] Los nifios ahora se la pasan en internet y todo es por inter-
net, y ahora las veo por ahiy les digo que estan perdidas y me dicen que

yo que no me conecté”
Mujer adolescente de 15 afios, Riohacha.

Por otra parte, al indagar sobre los dialogos que se establecen entre los y
las adolescentes con madres, padres y personas cuidadoras sobre el uso
de internet, la gran mayoria de los entrevistados expresan falta de con-
flanza con estas personas cuidadoras. En este sentido, consideran que
no es posible compartir con ellas sus experiencias en las redes sociales.

“Después de lo que me pas6 con el Facebook, mi familia opina que las
redes sociales son algo malo y que uno no tiene que utilizarlas, en el
momento en que yo no aceptaba que ellos revisaran mi celular porque
creia que era algo privado y lo ocultaba, lo escondia y no dejaba que lo
cogieran, y cuando iba al colegio mi mama descubrié donde lo tenia
escondido y lo revisé y ella habla con el psicélogo de la anterior funda-

cién, del cual nunca recibimos alguna ayuda”

Hombre adolescente de 15 anos, Cartagena.
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En otros casos, las personas cuidadoras han adoptado unas practicas de
prohibicion frente al uso de los dispositivos electrénicos y el acceso a
redes sociales, lo que dificulta un acompanamiento cercano a las ninas,
los ninos y adolescentes frente al uso seguro y responsable de las redes
sociales y el internet. Finalmente, algunas/os adolescentes expresan
desconfianza hacia las personas cuidadoras que ejercen control estricto
del uso que ellos/ellas hacen de las redes sociales; asi, mas alla de tales
practicas prohibitivas y de control o del desconocimiento por parte de
las personas cuidadoras sobre el uso de dispositivos y del internet, los y
las adolescentes revelan una ausencia de acompanamiento sobre el uso
seguro y responsable de las redes sociales, que les permita identificar y
prevenir riesgos de violencia sexual en linea, incluyendo la ESCNNA-ED.




Hallazgos a partir de las
entrevistas con actores
Institucionales






Prevencion

Actualmente existen importantes mecanismos de respuesta institu-
cional frente al fenomeno de la ESCNNA que buscan prevenirlo, atender
a las victimas y judicializar a los explotadores. Entre estos esfuerzos,
el Ministerio del Trabajo y el 1cBF lideran el Comité Nacional para la
Prevencion y Erradicacion de la Explotacion Sexual Comercial de Ninos,
Ninas y Adolescentes, el cual coordina la ejecucion de la Linea de Poli-
tica Publica para la Prevencion y Erradicacion de la Explotacion Sexual
Comercial de Ninas, Ninos y Adolescentes 2018-2028. Esta politica publica
constituye una hoja de ruta en los ambitos nacional, departamental y
local para abordar integralmente la EscNN4, desde diferentes contextos
y a partir de diversas estrategias.

En particular, desde el Ministerio del Trabajo, ademas del ejercicio ade-
lantado en el marco del Comité, las acciones en prevencion de la ESCNNA
cobraron una mayor relevancia desde el 2019, por lo que se conformoé
a partir de entonces un equipo con recursos especificos para el desa-
rrollo de acciones de incidencia territorial. Esto gener6 una apropiacién
del tema en los equipos territoriales del Ministerio del Trabajo, lo que
ha permitido pasar a la fase de implementacion de la Linea de Politica
Publica sobre ESCNNA con el apoyo hasta este momento a cerca de 600
municipios que han incluido en sus Planes de Desarrollo la atencion a
este fendmeno:

“[..]1alinea de politica publica es muy clara: enumera una cantidad de
actividades que estan asignadas a cada una de las instituciones, mi-
nisterios, areas a nivel intersectorial. Estamos en la fase de implemen-
tacién, haciendo que cada territorio se apropie de esa linea de politica.
Incluimos en la formulacién de los nuevos planes de desarrollo territo-
rial con gobernador y con alcalde que se destinen recursos para eso, y

asilo hicieron casi 600 municipios”

Entrevista actor institucional, Bogota.
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Por una parte, este trabajo de prevencion de la ESCNNA se hace en en-
tornos fisicos, particularmente en contextos turisticos. En zonas como
Cartagena, Riohacha y Amazonas ha resultado fundamental la alian-
za entre el Ministerio del Trabajo, el Ministerio de Comercio, Industria
y Turismo, la Fundacion Renacer, las gobernaciones, las alcaldias y sus
respectivas secretarias para abordar este delito.

Desde el 2021 este trabajo de prevencion empezd a hacer mayor hincapie
en los entornos digitales. Desde la institucionalidad se identifico que la
pandemia por covid-19 aumento significativamente el tiempo que ni-
nas, ninos y adolescentes usan los dispositivos digitales y el internet,
exponiéndolos mas a los agresores sexuales en linea. Por tal motivo, el
Ministerio del Trabajo adelanté en el 2021 cinco foros macrorregionales,
involucrando a todos los actores que hacen parte de las instancias que
manejan el tema de violencia sexual, asi como a instituciones educati-
vas. Este esfuerzo conto¢ con la participacion del 1cBF y de la Fundacion
Renacer para identificar los riesgos en entornos digitales y brindar asis-
tencia técnica:

“[...] hicimos estos foros macrorregionales con el propésito de poder dar
como esa informacién no solamente de los riesgos, sino también unas
herramientas que se han disefiado en el marco de las competencias
de las entidades, como por ejemplo la actualizacién de criterios para
contenidos de paginas en internet y todos esos criterios se han venido
actualizando con el objetivo de poder identificar casos de materiales
de abuso sexual de nifios, nifias y adolescentes. Tuvimos a servidores
publicos en donde se les brindé esta informacién, ademas se socializé
por parte de la Fundacién Renacer la guia orientadora para servidores
publicos en la identificacién de casos en el contexto digital”

Entrevista actor institucional, Bogota.

Las campanas de prevencion de la ESCNNA que se adelantan en las ins-
tituciones educativas cuentan con un trabajo coordinado entre estas,
el Ministerio del Trabajo, el 1cBF, el Ministerio de las TIc, el Ministerio
de Relaciones Exteriores y el Ministerio de Educacién Nacional (MEN).
El foco de estas campanas, dirigidas a estudiantes entre grado octavo y
once, se centra en brindar herramientas de prevencién, identificacién de
riesgos y activacion de rutas de atencion ante cualquier sospecha de que
alguien esta en riesgo de ser victima de esta practica.



Asimismo, el Ministerio del Trabajo y el Ministerio de las Tic han incor-
porado en los contratos de sus empleados y contratistas clausulas que
los conminan a comprometerse en la proteccion de los derechos de ni-
nas, ninos y adolescentes y actuar en casos de deteccion de ESCNNA.

Se identifican otros mecanismos de prevencion de la ESCNNA liderados
por el Ministerio de las Tic como, por ejemplo, el programa “Internet
Sano”, que durante varios anos orienté sus esfuerzos a promover el uso
seguroy responsable de las herramientas informaticas y que vinculo en
este proceso a la Fundacion Renacer para diseniar unos lineamientos y
protocolos al respecto, lo que derivé en una pagina web y en campanas
radiales y televisivas.

Otro mecanismo liderado por el Ministerio de las Tic es el programa “En
tic confio”, que continua vigente y se enmarca en la Ley 679 del 2001%.
Desde el 2012, este programa busca erradicar practicas nocivas asociadas
al uso del internet como la ciberdependencia, el ciberacoso, el grooming
y la EsCNNA-ED. “En tic confio” surge como leccién aprendida de otro
programa llamado “Dignidad Infantil”, del que se vislumbro6 la necesi-
dad de trabajar en labores preventivas con nifias, ninos, adolescentes,
adultos y educadores sobre el uso responsable y seguro de la tecnologia.
Desde que opera, el programa ha llevado a cabo campanas en alianza
con una multitud de actores, entre los que se destacan los proveedores
de servicios de internet (1sp):

“[...] hicimos campaias muy fuertes, lo seguimos trabajando con los 1sp,
en sumomento hicimos mensajes con actores de la television, sacamos
campanas para television, firmamos alianzas con muchas institucio-
nes en contra de la explotacién sexual con menores de edad liderada
por MinTIC y por la Procuraduria General de 1a Nacién, se unieron todos

los 1sp, la Camara Colombiana de Informatica [y Telecomunicaciones]”
Entrevista actor institucional, Bogota.

Este programa ha sido tan importante que desde el 2021 pas6 a llamarse
“En tic confio mas”, en conmemoracion de sus 10 anos de existencia y
en razon de la produccion de nuevos mensajes y contenidos, contando

10 “Por medio de la cual se expide un estatuto para prevenir y contrarrestar la
explotacion, la pornografia y el turismo sexual con menores, en desarrollo del
articulo 44 de la Constitucion”.
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con la colaboracion de embajadores desplegados por el territorio nacio-
nal para ensenar a ninas, ninos y adolescentes sobre el uso seguro de
internet y volver a los adultos, especialmente a los docentes, aliados en
la prevencion y erradicacion de los delitos contra menores de edad aso-
ciados al uso de internet. Los logros acumulados en este programa han
permitido generar estrategias diferenciales para ninas y ninos entre los
6 y los 12 anos y para adolescentes entre los 13 y los 18 anos, buscando
sensibilizar sobre el sexting y la legislacion para reconocer cuando se
puede estar compartiendo contenidos violatorios de la ley. Asimismo,
en el marco del programa se adelantan capacitaciones que certifican a
cualquier ciudadano/a en activismo digital para promover el uso seguro
y responsable de internet.

Otro actor fundamental para la mitigacion y erradicacion de la ESCNNA
y, debido a su misionalidad, es el 1cBF una de cuyas principales respon-
sabilidades es liderar la secretaria técnica del Comité Nacional Inte-
rinstitucional para la Implementacion de la Politica Publica contra la
Explotacién Sexual Comercial de los Ninos, Nifias y Adolescentes, que se
define en la Ley 1336 del 2009™. Las funciones del ICBF en ese comité se
dirigen especialmente a brindar un acomparnamiento técnico y operati-
vo para desarrollar acciones de prevencion, que promueven los derechos
de ninas, ninos y adolescentes e invitar a identificar los factores de ries-
go que existen en torno a la ESCNNA.

Ademas del Ministerio del Trabajo, el MEN, las secretarias de educacion
y las instituciones educativas se constituyen en aliados clave del 1cBF
en los diferentes esfuerzos que se despliegan en el territorio nacional
en torno a este propodsito. En el 2021, el MEN, en el marco de la ruta de
atencion integral para la convivencia escolar, realizo el lanzamiento de
un kit de herramientas para la prevencion del ciberacoso y delitos en
medios digitales. Este kit contiene infografias que sintetizan de manera
pedagogica el protocolo de la ruta de atencion para que la informacion
resulte clara y se pueda fortalecer la prevencion, la atencion y elimina-
cion de las violencias sexuales en el entorno digital contra ninas, ninos
y adolescentes.

Los representantes de la institucionalidad estatal entrevistados con-
cuerdan en que los mecanismos de respuesta institucional han logrado

11 “Por mediodela cual se adiciona y robustece la Ley 679 del 2001, de lucha contrala
explotacion, la pornografia y el turismo sexual con ninos, ninas y adolescentes”.



ampliar su alcance y su cobertura a lo largo de los afios. La ESCNNA-ED
ha adquirido una mayor visibilidad en el discurso institucional y en la
politica publica, lo que ha permitido generar una mayor apropiacién
para la atencion de casos, la prevencion de la vulneracion y la judicia-
lizacién de los delincuentes. Un mayor alcance y una mayor cobertura
se han traducido en mayor capacidad instalada intersectorial —inclu-
yendo a actores de la sociedad civil— que permite la consolidacion de
entornos protectores a partir de

“[...] poder orientar la toma de decisiones informadas, que [nifias, nifios
y adolescentes] no desestimen practicas de riesgo, fortalezcan mecanis-
mos de autoproteccion de frente a determinantes sociales que inciden
en la materializacién de estos riesgos. Nos permitié trabajar también
con sus familias, afianzando vinculos de cuidado mutuo a través del
fortalecimiento de la corresponsabilidad, de la transformacién de prac-
ticas de riesgos. Logramos entregar herramientas para la generacion de
estrategias sostenibles en prevenciéon comunitaria, es decir, que trabaja-
mos con ninos, con familias y llegamos al circulo de la comunidad para
que ellos también apoyen la construccion de proyectos de vida de nifias
y ninos, promuevan el marco de las comunidades la transformacién de
esas dinamicas en el territorio para constituir entornos protectores y se

fomenten instancias intersectoriales desde el nivel territorial”
Entrevista actor institucional, Bogota.

En adicion al trabajo interinstitucional y en articulacion con las insti-
tuciones educativas, las comunidades, las ninas, ninos y adolescentes
y sus familias, se ha logrado involucrar a los 1sp, incluyendo a gran-
des empresas que tienen a su cargo plataformas y redes sociales como
TikTok, Facebook e Instagram, que se han sumado a estas iniciativas de
prevencién de la ESCNNA-ED.

Como parte de la iniciativa macro de protecciéon y prevencion de la
ESCNNA-ED se identifica la estrategia “Te Protejo”, una alianza publi-
co-privada (administrada por RedPaPaz) que involucra a actores de go-
bierno, sociedad civil e industria relacionada con redes sociales y acceso
a internet. Si bien no puede caracterizarse como estrategia puntual de
prevencion, pues su labor es la de elaborar informes investigativos en
torno a fenémenos que vulneran los derechos de ninas, ninos y ado-
lescentes, el reporte de casos y la informaciéon basada en evidencia que
provee contribuye a las instituciones que apuestan por la prevencion y
erradicacion de la EsScNNA-ED. Adicionalmente, RedPaPaz cuenta con un
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Centro de Internet Seguro que publica los resultados de investigaciones
en formatos accesibles para la mayor audiencia posible, con el fin de que
sean aprehendidos y ayuden a que mas personas se sumen a las estra-
tegias de prevencion:

“[..] 1o que procura es finalmente no solamente que quede ese producto
del informe de investigacién, sino, por ejemplo, pasar todos esos resul-
tados o esos hallazgos de esas investigaciones a un formato que sea ac-

cesible y que sea claro para todas las audiencias y poblacién”
Entrevista actor institucional, Bogota.

Otros importantes mecanismos de prevencion resaltan apuestas inter-
culturales con pueblos indigenas, especialmente con lideresas y muje-
res adolescentes, para sumarlas a lalucha contra practicas nocivas como
la EscNNA. También destaca el avance en el uso adecuado del lenguaje
que evite recurrir a términos como “prostitucién infantil”, por cuenta de
los cuales hay una idea asociada al consentimiento, por lo que se prefie-
re el término de explotacion sexual, que hace énfasis en la situacion de
violencia y vulneracion de derechos en la que se encuentra la victima,
sin que se le culpe o revictimice por ella. Por ultimo, el Centro Ciberneé-
tico de la Policia facilita el reporte de hechos delictivos por parte de la
ciudadania.

Entre el 2017 y el 2020 se desarroll6 en Bogota, Cartagena y Medellin un
proyecto para fortalecer las capacidades de respuesta de los actores co-
rresponsables a la explotacion sexual, gracias a un esfuerzo conjunto de
la Fundacion Renacer, Red PaPaz y Unicef-Colombia a través del Fondo
para Erradicar la Violencia contra Ninas, Nifios y Adolescentes (FEVAC,
por su sigla en inglés) de la Alianza Global We Protect, establecida en
el 2014 entre gobiernos, empresas y organizaciones de la sociedad civil
para luchar contra el abuso y la explotacion sexual en linea de ninas,
nifios y adolescentes (csea - On line). El proyecto se basa en el modelo
We Protect, el cual plantea capacidades especificas en seis contextos cla-
ve para un abordaje integral: Politica y gobierno, Justicia, Proteccion de
victimas, Sociedad, Industria y Medios de comunicacién. Los principales
logros del proyecto pueden resumirse de la siguiente manera:

1. Posicionamiento de la violencia sexual contra ninas, ninos y ado-
lescentes en entorno digital en el contexto institucional nacional,
asi como en escenarios interinstitucionales en Bogota, Cartagena
y Medellin.



2. Revisién del marco normativo sobre ESCNNA en el entorno digital.
3. Incremento de capacidades para la investigacion judicial.

4. Fortalecimiento de las capacidades de servidores publicos de los
sectores de justicia, proteccion, educacién y salud, para identificar
y atender a nifias y ninos victimas; mejora de protocolos y procedi-
mientos institucionales.

5. Fortalecimiento de la capacidad de organizacion e incidencia de
ninas, ninos, adolescentes y jovenes para prevenir y afrontar los
riesgos en Bogota, Cartagena y La Guajira.

6. Desarrollo de una guia para la identificacion y atenciéon de ninas,
ninos y adolescentes victimas de EScNNA en el entorno digital diri-
gida a servidores publicos y una aplicacion digital con el contenido.

7. Desarrollo de una guia de investigacion judicial de delitos relacio-
nados con violencia sexual contra ninas, ninos y adolescentes en el
entorno digital.

8. Sistematizacion de la experiencia de participaciéon de ninas, ninos
y adolescentes E1cyac Colombia.

Sesion de Trabajo.
Grupo Juvenil
EICYAC Colombia.
Bogota.
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Medicion y gestion del conocimiento

De manera simultanea con el avance de las estrategias de prevencion de
la ESCNNA-ED, se ha fortalecido la definicién de indicadores para la me-
dicion del fendmeno y la gestion del conocimiento correspondiente. La
entrega de reportes y la generacion de informacion basada en evidencia
es fundamental para comprender la magnitud de estas practicas vio-
lentas y responder de forma pertinente, para garantizar una atencién
integral de las victimas.

Desde el 1cBF se han construido instrumentos para la gestion del cono-
cimiento que permiten identificar los avances en el fortalecimiento de
las habilidades asociadas a la prevencion de la EScNNA-ED. El objetivo
central es que ninas, ninos y adolescentes hagan un uso responsable
de internet, tomen decisiones informadas y multipliquen los esfuerzos
para identificar factores de riesgo para si mismos y sus allegados. Esto
se traduce en un fortalecimiento de la corresponsabilidad, de los meca-
nismos de autoproteccién y de vinculos de confianza mutua necesarios
para mitigar el impacto de estas violencias:

“Eso, ademas, nos ha permitido, a través de unos instrumentos de ges-
tién de conocimiento, poder identificar como se avanzé en el fortale-
cimiento de habilidades del siglo xx1 de las nifias y los nifios que han
participado, esto para poder orientar la toma de decisiones informadas
[.] logramos entregar herramientas para la generacién de estrategias

sostenibles en prevencién comunitaria “
Entrevista actor institucional, Bogota.

No obstante el fortalecimiento paulatino de los indicadores y la gestién
del conocimiento, lo cierto es que las mediciones de la magnitud y los
impactos de la ESCNNA-ED aun son precarias y existen muchas oportu-
nidades de mejora al respecto. Una de las principales razones por las que
no se ha podido avanzar en este tema tiene que ver con la existencia de
un enorme subregistro. Este subregistro en buena medida obedece a que
las familias de ninas, ninos y adolescentes vulnerados no denuncian:

“[...] es dificil medir y hay mucho subregistro; vuelvo y pongo el ejemplo
de violencia contra la mujer: hay un subregistro impresionante porque
no se denuncia, hay padres de familia que saben de la explotacion del



hijo, pero no lo denuncian, se paso6, lo regafié en la casa pero no se de-

nuncio, y ese subregistro nos hace mucho dano”
Entrevista actor institucional, Bogota.

Uno de los esfuerzos mas importantes por llevar un registro sobre la
ESCNNA-ED es el que adelanta “Te Protejo”. La ciudadania puede repor-
tar de manera confidencial —y, si prefieren, anénima— situaciones de
vulneracién de derechos de ninas, ninos y adolescentes. Cuando este re-
porte esta vinculado a actividades ilegales de las que son victimas, “Te
Protejo” canaliza estos casos a las autoridades competentes:

“Nosotros no trabajamos en atencién sino en canalizacién de esos re-
portes, entonces dependiendo de la naturaleza canalizamos al 1cBF, o al
centro cibernético policial a 1a DIJIN, 0 a 1a Policia de Infancia y Adoles-
cencia, o también a veces hacemos algun tipo de tramite o canalizacién
con colaboradores de confianza por ejemplo Twitter o Meta, dependien-

do de la naturaleza de la situacién”
Entrevista actor institucional, Bogota.

Esto significa que “Te Protejo” recibe casos, los sistematiza, los analiza y
remite a las instituciones para activar la ruta de atencion integral, sin
ser ellos mismos parte de la atencién. Cuando llega un reporte a “Te Pro-
tejo”, los analistas lo categorizan de acuerdo con el delito o el fenémeno
al que corresponda, por ejemplo, ESCNNA-ED. El criterio para categorizar
un caso como ESCNNA-ED es el siguiente:

“[...] cuando encontramos que hay grupos de difusién en plataformas de
mensajeria instantanea en los cuales se distribuye este material, o dos
cuando se utilizan medios digitales con fines de explotacién sexual co-
mercial de nifias, ninos y adolescentes, entiéndase que a través de cual-
quier tipo de plataforma digital que una persona o personas soliciten lo

que se denominaria ‘servicios sexuales’ con nifias, nifios y adolescentes”
Entrevista actor institucional, Bogota.

En casos menos graves, pueden informar y orientar a la ciudadania. En
suma, esta alianza publico-privada contribuye a la medicién y la ges-
tién del conocimiento del fendmeno y, por otra parte, puede ser el vehi-
culo para iniciar la ruta de atencion.

93




96

Desde que inicio su operacion en el 2012, “Te Protejo” ha recibido alrede-
dor de 1000 casos de ESCNNA, tanto en entornos fisicos como digitales.
A raiz de la pandemia, en el 2020 se empezo a hacer la distincion entre
los casos de ESCNNA segun el entorno, por lo que no es sino hasta el 2021
que se tienen datos confiables sobre 1a ESCNNA-ED en los reportes de este
programa. El impacto de la pandemia por covid-19 en el aumento de ca-
sos de ESCNNA en entornos digitales ha sido tal que el 91,5 % de reportes
recibidos por ESCNNA en el 2021 corresponden a entornos digitales. La
difusion de los hallazgos procura hacerse utilizando un lenguaje claroy
sencillo para alcanzar la mayor audiencia posible.

Las cifras del 1cBF reafirman que la pandemia por covid-19 ha incremen-
tado los casos de ESCNNA-ED, lo que genera impactos a nivel social y fa-
miliar. Estas mediciones también indican una brecha de género en el
sentido de que las ninas y las adolescentes son las mas afectadas por
estas violencias:

“[..] las cifras también estan arrojando por procesos de restablecimien-
to de derechos que las nifias y las adolescentes son las mas afectadas,

son las de mayor incidencia ante esta vulneracién”
Entrevista actor institucional, Bogota.

Eluso de estos datos facilita los ejercicios de incidencia, para realizar un
abordaje diferencial con las ninas y las adolescentes.

Por otra parte, el Ministerio de las Tic ha construido indicadores para
medir la cantidad de paginas web que utilizan contenidos que fomentan,
promueven y difunden la explotacion sexual comercial de ninas, ninos y
adolescentes, aunque no los tienen sobre los casos detectados a traves de
esas paginas, labor que corresponde a la misionalidad de la Policia:

“[...] el pais cuenta con unos indicadores que te dicen en dénde hay pa-
ginas que tengan esos contendidos en donde se usa a menores de edad
para explotarlos de manera sexual. Tenemos los reportes, trabajamos
con los jévenes para manejar esa linea tan delgada y tan peligrosa que
esta asociada un poco a la explotacién sexual y a lo que tiene que ver
con el sexting en los jovenes que es muy sutil, pero que finalmente a

veces se convierte en explotacién”

Entrevista actor institucional, Bogota.



También, como parte de la gestion del conocimiento en torno a este
tema, desde el 2020 se conformo una red entre el 1cBF y el Ministerio del
Trabajo llamada “Protegerlos es conmigo”, dentro de la cual se establecio
un concurso de buenas practicas contra la ESCNNa, para identificar ex-
periencias exitosas que se alineen con los criterios y lineamientos de la
politica publica. Los resultados de este concurso se tendran en marzo del
2022y se sistematizaran las experiencias exitosas que puedan ser repli-
cables para fortalecerlas e incentivar y motivar que se implementen en
el ambito territorial ese tipo de iniciativas.

Por ultimo, se advierte que la recoleccion de datos y su difusion resultan
un reto en el dialogo con poblaciones étnicas, en particular con los pue-
blos indigenas, debido a que pueden carecer de significado en relacion
con las percepciones que estas comunidades tienen sobre situaciones de
violencia como la ESCNNA-ED.

|dentificacion de factores de riesgo

Desde las instituciones se identifica una multiplicidad de factores de
riesgo asociados a la ESCNNA-ED. Estos factores de riesgo se han inten-
sificado como consecuencia de los efectos de la pandemia por covid-19.
Fundamentalmente, el hecho de que ninas, ninos y adolescentes utili-
cen ahora por periodos significativamente mayores las redes sociales y
las plataformas digitales desde sus dispositivos electrénicos los expone
en mayor medida al contacto con los explotadores. En adicion a lo ante-
rior, el 1cBF seniala que el acceso a las Tic se esta realizando cada vez de
manera mas temprana.

El incremento del acceso a dispositivos electronicos y del tiempo que
pasan ninas, ninos y adolescentes en internet se agrava cuando sus fa-
milias no supervisan el uso de internet y no estan pendientes de los com-
portamientos de sus hijas e hijos en las redes sociales y las plataformas
virtuales que visitan. En buena medida, esta falta de acompanamiento
parental tiene que ver con que padres, madres y personas cuidadoras no
tienen conocimiento sobre los riesgos a los que se exponen sus hijas e
hijos en linea:

“[..] hay varios como coadyuvantes o factores de riesgo al momento de
hablar de explotacion sexual infantil en linea [...] se evidencia, por su-
puesto, que el covid-19 y digamos que todo lo que trajo la pandemia

aumento significativamente el riesgo para ninas, ninos y adolescentes;
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esto por supuesto obedece a que a que ninas nifios y adolescentes pasan
o han pasado mas tiempo en linea desde que inici6 la pandemia y tam-
poco habia un conocimiento muy claro frente a 1) los riesgos digitales,
2) no todos los padres y cuidadores estaban dotados de herramientas
para hablar de la importancia de la seguridad en linea”

Entrevista actor institucional, Bogota.

La insuficiente supervision del comportamiento y los contenidos a los
que tienen acceso y que comparten ninas, ninos y adolescentes también
tiene explicaciéon en una ausencia o una debilidad de la confianza en
las relaciones entre hijas e hijos y sus padres y madres. En esos casos,
los menores de edad pueden buscar ocultar a sus padres su actividad en
linea:

“[...] desconocen los mecanismos que tienen de parar, reportar al ICBF o
a denunciar a la Policia o a la Fiscalia y sienten miedo o porque sienten
verglienza o no confian en sus padres y/o cuidadores, para contarles lo
que esta pasando y de esa manera recibir algun tipo de ayuda”

Entrevista actor institucional, Bogota.

También pueden, por lo mismo, decidir depositar su confianza en per-
sonas desconocidas que conocen en linea, posibles explotadores, uno de
cuyos comportamientos caracteristicos es el grooming, en el cual ponen
en juego un conjunto de acciones manipulativas con el fin de obtener
material sexual producido por los nifios y las ninas que estan acosando
a través de los medios digitales o contactos en el mundo real, muchas
veces haciéndose pasar ellos mismos por nifios y ninas:

“[...] en este caso los ofensores o agresores lo que procuran es eso: enta-
blar una relacién inicialmente de confianza con la nina y el nifio para
después solicitarles todo tipo de material [...] el grooming es uno de los
fenomenos que vemos que suele ser el punto de partida y agresores que
puede ser cualquier adulto en el mundo digital, que en muchas ocasio-

nes se hacen pasar por otra nina u otro nino”
Entrevista actor institucional, Bogota.

Cuando la relacion de confianza se establece entre la victima y el ex-
plotador, este ultimo tiende a lograr acceso a informacién personal y



sensible de la nina o el nino. Esta informacién luego puede usarla para
instrumentalizar a la victima en beneficio suyo:

“Sabemos que los nifios estan en esa etapa donde estan desarrollando
su caracter, la necesidad de aceptacién es tan importante para ellos,
los explotadores aprovechan precisamente esas condiciones del desa-
rrollo de la nifiez para motivarlos y retarlos o generarles una presién
haciéndoles pensar que son pares para que terminen cayendo en estas

vulneraciones”
Entrevista actor institucional, Bogota.

Algunos victimarios recurren a las amenazas de violentar a los nifos
y ninas o sus familiares en caso de no obtener el material o el contacto
sexual que buscan. Otros, que logran forzar mediante enganos al me-
nor de edad para que entregue el material sexual, recurren a la sex-
torsion para obtener mas material sexual a cambio de no publicar su
contenido intimo:

“[..] la logica del agresor es precisamente esa: apelar al temor, y conocen
también la vulnerabilidad de esas nifias y nifios porque en un proceso de
grooming pueden haber establecido relaciones que les dan informacién
un poco mas personal de la vida de estas nifias y nifos y usan eso tam-
bién como herramientas a su favor para después amenazarlos y, a través

de otras estrategias de temor, conseguir el material sexual que desean”
Entrevista actor institucional, Bogota.

Frente al uso de internet y el acceso a redes sociales y plataformas vir-
tuales se evidencia que las estrategias de prevencion y proteccion no
estan extendidas entre ninas, ninos, adolescentes y sus familias, lo que
indica una baja alfabetizacién digital. El desconocimiento de los riesgos
del uso no regulado de internet por parte de ninas, ninos y adolescentes
puede llevarles, por ejemplo, a omitir reglas como la edad minima per-
mitida para crear un perfil publico en las principales redes sociales (que
es de 14 afios) y cambiar (falsificar) sus edades para registrarse. Asi, si
bien desde la pandemia se destina mucho mas tiempo al uso de inter-
net, esto no se ha traducido en una mejora de las competencias y habili-
dades para el uso correcto, productivo y seguro de los recursos digitales.
Las personas menores de edad comparten contenidos de su vida intima
privada que pueden acabar facilmente en manos de abusadores y explo-
tadores cibernéticos.
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Otro factor de riesgo profundizado por la pandemia tiene que ver con
que los adultos explotadores, al pasar mas tiempo en sus hogares por
las medidas de confinamiento, incrementaron la demanda de conteni-
dos sexuales en los que ninas, ninos y adolescentes son victimas. Esto
implico sofisticar sus estrategias de acercamiento a los menores de edad
para obtener tales materiales. Los reportes de “Te Protejo” asi lo revelan:

“[Los explotadores] también han mutado su modus operandi, se han
adaptado también a la pandemia [..] en nuestra categoria mas grande,
que es la de material de abuso sexual de ninas ninos y adolescentes es
alarmante, por ejemplo, como aumenté el numero de material autoge-
nerado; esto es, material con contenido sexual explicito que es produ-
cido por las mismas ninas y nifios en sus casas, con sus dispositivos,
para enviar a los agresores. Eso si aumenté significativamente y por
supuesto que esto obedece a ese afinamiento de esas estrategias de ace-
cho y de acoso de los agresores, de como me acerco a los ninas y ninos,
en cémo les pido este material para que ellos mismos lo produzcan y

me lo manden”
Entrevista actor institucional, Bogota.

Como se ha sefialado, las relaciones intrafamiliares y las dinamicas del
hogar desempenan un papel clave frente a vulneraciones de derechos
como la ESCNNA-ED. En cuanto escenario de socializacion primaria de
ninas, ninos y adolescentes, la familia constituye su principal entor-
no protector. Pero, en la medida en que no cuente con recursos para su
proteccion, la familia puede volverse un entorno vulnerador o un preci-
pitante para que ninas, ninos y adolescentes se expongan a riesgos en
otros contextos, como el entorno digital. Si en las familias no se ejercen
y respetan los derechos se reproducen practicas violentas, se normali-
zanroles y estereotipos de género hegemonicos; entonces la baja autoes-
tima, la necesidad de validacion o aceptacion externa y la reproduccion
de comportamientos lesivos para otro o autolesivos imprimen la vida de
sus hijas e hijos.

La pandemia también debilitd los vinculos familiares de los hogares
mas vulnerables, en la medida en que sus impactos econémicos —pér-
dida de empleos, reduccion de ingresos— implicaron para algunas ma-
dres y padres tener que dedicar mas tiempo a la busqueda de un oficio
remunerado o a trabajar en jornadas mas extensas para compensar
estos impactos. En ciertos casos, debido a las necesidades socioecono-
micas que provoco la pandemia, padres, madres y personas cuidadoras



flexibilizaron en sus hogares el uso de dispositivos electrénicos por par-
te de ninos, ninas y adolescentes, debido a que identificaron que a través
de estos podian conseguir algunos recursos economicos para sus hoga-
res, exponiéndolos al trabajo forzado y la explotacion sexual, desde el
entorno digital:

“[...] cuantos hogares quedaron sin ese sostenimiento econémico y uno
podria pensar que la misma precariedad econémica hizo que se flexibi-
lizaran algunas situaciones en el hogar. Por ejemplo, si los padres veian
que una posibilidad de obtener dinero o de traer los objetos necesarios
minimos al hogar, podria ser a través de uno de sus hijos, se volvia mas

permisivo y podian hacerlo”
Entrevista actor institucional, Bogota.

Adicionalmente, se incremento la exposicion de nifias, nifios y adoles-
centes con necesidades socioeconémicas a ofertas laborales fraudulen-
tas y, con esto, a ser explotados sexualmente o verse expuestos/as a la
trata de personas con fines de explotacion sexual, trabajos o servicios
forzados, matrimonio servil, entre otros.

Las redes de apoyo que se tejen en entornos protectores para ninas,
ninos y adolescentes son fundamentales para prevenir practicas vul-
neradoras de derechos en linea. En contextos de conflicto armado o en
situacion migratoria irregular, las redes de apoyo son débiles o inexis-
tentes, por lo que los/las menores de edad bajo estas circunstancias son
mas vulnerables a amenazas como la ESCNNA-ED. Por ejemplo, en esce-
narios de conflicto armado algunos son chantajeados por actores arma-
dos que amenazan a sus familias para que compartan contenidos de
caracter sexual:

“[...] el tema de conflicto armado también, cuantos casos no conocemos
en donde nuestras nifias han sido chantajeadas, para acceder a esta si-
tuacién con tal de proteger a su familia por todas esas amenazas que le
matan al padre, que matan a la madre si no acceden a lo que les estan
ofreciendo”

Entrevista actor institucional, Bogota.
Hay otroriesgo asociado ala ESCNNA-ED, que tiene que ver con el sexting

entre adolescentes, quienes comparten material sexual autogenerado a
través de redes sociales sin tener un control o una nocién de lo que pueda
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suceder luego con ese material, el cual podrian ademas estar compar-
tiendo con perfiles falsos que se hacen pasar por gente de su edad.

Por otro lado, mencionan también los actores institucionales entrevis-
tados que las paginas de pornografia con contenidos sexuales supues-
tamente legales también multiplican el fenémeno de la ESCNNA-ED, en
cuanto se ha denunciado con evidencia que en estas paginas también se
publica contenido que involucra a ninas, ninos y adolescentes.

En suma, destaca un actor institucional que, frente a los cambios intro-
ducidos por la pandemia relacionados con la ESCNNA-ED:

“El Child Online Safety, en el Foro Econémico Mundial, indic6 en su es-
tudio que en el 2020 el 60 % de ninos y ninas estan expuestos a riesgos
digitales, el 29 % ha estado expuesto a diferentes riesgos de contenido
violento o sexual, el 45% ha sido victima de ciberacoso y el 28 % ha ex-
perimentado ciberamenazas. También tenemos informacién del centro
nacional de nifios perdidos y explotados en Estados Unidos, que a par-
tir de la pandemia el material de explotacién sexual en nifios y ninas
aumento un 28 % respecto al 2019; teniamos 17 millones en el 2019 y 21
millones en el 2020, y la mayor cantidad de victimas son ninos, las ma-
yores victimas dentro de las imagenes y videos son ninos y ninas entre

los 6 y 13 afos”

Entrevista actor institucional, Bogota.

Grupo Juvenil
EICYAC Colombia.
Cartagena




Segun informacioén del Ministerio de las Tic, durante el 2021 se registro6
un alza en la demanda por parte de madres, padres y personas cuida-
doras para ser apoyados y asistidos en un uso seguro y responsable del
internet con los y las jovenes:

“Pueden crecer los riesgos y hay un tema que nosotros medimos el afio
pasado, recibimos mas solicitudes de los adultos frente a cémo trabajar

el tema”
Entrevista actor institucional, Bogota.

En aquellos territorios donde la institucionalidad es débil y el marco le-
gal que sanciona penalmente a los explotadores no se comprende o no
se aplica a cabalidad, se dificulta una respuesta oportuna, pertinente
e integral. Sin embargo, pese a estos retos y a la pluralidad de factores
de riesgo asociados al fenémeno en cuestion, hay fortalezas destacables
en relacion con la identificacion de estos riesgos. Por una parte, la con-
formacion de equipos especializados para abordar la ESCNNA-ED con re-
cursos especificos para su capacitacion y el fomento de la prevencion.
Asimismo, la existencia de un marco normativo amplio, cuya oportuni-
dad de mejora radica en una oportuna y pertinente aplicacion. Por ulti-
mo, la existencia de importantes organizaciones de la sociedad civil que
se articulan para trabajar coordinadamente en la proteccion de dere-
chos de ninas, ninos y adolescentes.

Respuesta: deteccion de casos y atencion integral

Como parte del proyecto de fortalecimiento de capacidades para abor-
dar el abuso y la explotacion sexual en linea, la Fundacion Renacer capa-
cité y acompano a un grupo de servidores publicos de Bogota, Cartagena
y Medellin que lidero la construccion de una Guia de Recomendaciones
para la Identificacion y Atencion Inicial de Ninas, Ninos y Adolescentes
Victimas de Violencia Sexual en el Entorno Digital (Fundacién Renacer,
End Violence Against Children y EcpAT Colombia, 2020), que tiene por
finalidad brindar orientaciones especializadas a las diferentes institu-
ciones que conforman el Sistema Nacional de Bienestar Familiar en lo
que respecta a la identificacion y atencion inicial de la ninez victima de
abuso y explotacion sexual en el entorno digital. Esta dirigida, por tan-
to, a servidores publicos que a diario tienen contacto con ninas, ninos
y adolescentes y busca ser una herramienta que les permita tener a la
mano informacion clave para conocer el entorno digital, reconocer los
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riesgos e impactos de la violencia sexual y fortalecer la atencion inte-
gral centrada en las victimas.

Para ello, la guia aborda cuatro temas: alfabetizacion digital; las violen-
cias sexuales en el entorno digital; orientaciones sobre como identificar
y reconocer a una victima y recomendaciones para la atencion inicial de
ninos, ninas y adolescentes victimas. El primero busca familiarizar al
servidor publico con el lenguaje y la logica del entorno digital; da cuenta
de algunos patrones de uso de internet por parte de ninas, ninos y ado-
lescentes en Colombia e identifica los principales riesgos cibernéticos a
los que se ven expuestos. El segundo analiza las violencias sexuales en
el entorno digital y como las dinamicas de consumo y mercantilizacion
de los cuerpos siguen la logica de estereotipos de género hegeménicos y
predisponen a la violencia sexual contra ninas, ninos y adolescentes. El
tercero encauza el proceso de identificacion de las victimas, partiendo de
una reflexion sobre los imaginarios en torno al género y la violencia se-
xual que pueden afectar la calidad de la atencion; identifica las reacciones
emocionales y comportamentales tipicas de las victimas y culmina con
indicaciones sobre la preservacion de la evidencia digital para los pro-
cesos judiciales. El ultimo brinda pautas para encuadrar la atencion de
acuerdo con la normatividad vigente sobre rutas de atencién de violencia
sexual a partir del reconocimiento de sus multiples impactos (Fundaciéon
Renacer, End Violence Against Children y EcPAT Colombia, 2020).

Segun lo expuesto por los actores clave en las entrevistas, uno de los
primeros pasos en la deteccion de crimenes que puede llevar a la aten-
cion integral de las victimas de la ESCNNA-ED es la denuncia de casos.
Generalmente las denuncias de caso y abuso sexual deben interponerse
o remitirse ante la Policia o la Fiscalia aunque, dependiendo del terri-
torio, los centros de salud, las Comisarias de Familia, las Personerias o
instituciones similares pueden recibir estas denuncias para activar la
ruta correspondiente. En todo este proceso, el IcBF aparece como el actor
clave que canaliza cada caso de acuerdo con la ruta de restablecimiento
de derechos:

“Es a través del 1cBF que se centraliza y se establece cual es esa ruta de
restablecimiento de derechos y, dependiendo lo que se establezca y de
la situacién de vulneracion, si es maltrato infantil, abuso sexual, ne-
gligencia, explotacién laboral, bueno, lo que sea, se establece la ruta de
restablecimiento de derechos y esto pues varia, uno dependiendo de la
situaciéon que se presente y dos de las capacidades territoriales también

porque, por ejemplo, no en todos los municipios de Colombia hay una



oficina de la Fiscalia para instaurar una denuncia, entonces también
se puede acudir en ese caso, por ejemplo, a la policia, o se pueden usar
herramientas como el ca1 virtual, o se puede también hacer el reporte
directamente ante el icBF... Lo que si es cierto es que es el Instituto Co-
lombiano de Bienestar Familiar es quien se encarga de la verificaciéon

de derechos”
Entrevista actor institucional, Bogota.

En la experiencia de “Te Protejo”, se han afinado las capacidades de de-
teccion de casos de ESCNNA. Los reportes dan cuenta de que el rasgo ca-
racteristico de estas situaciones de violencia en el entorno digital es el
intercambio de material de explotacion sexual de ninas, ninos y ado-
lescentes que ocurre en plataformas de mensajeria instantanea como
WhatsApp, Signal o Telegram:

“[...] para entornos digitales, las analistas de “Te Protejo” caracterizan
una situacion como EscNNA digital en aquellos casos en los cuales ocu-
rre un intercambio de material de explotacién sexual de nifias, nifios
y adolescentes a través de plataformas de mensajeria instantanea [...]
por ejemplo, de aplicaciones como WhatsApp, Telegram, Signal y de-
mas [...] se comparte material de explotacién sexual de nifias nifos y
adolescentes, que [...] esta tipificado en el Cédigo Penal como delito de

pornografia con personas menores de 18 aios”
Entrevista actor institucional, Bogota.

De lo anterior se desprende la importancia de que el sector privado Tic
se involucre activamente en lalucha contra las diferentes formas de vio-
lencia sexual contra ninas, ninos y adolescentes, como la ESCNNA. Los
1sp y las empresas de plataformas de mensajeria instantanea y de redes
sociales son aliados fundamentales para detectar contenidos de esta
naturaleza. Los actores institucionales entrevistados observan que, con
el paso del tiempo, este sector ha aumentado su compromiso en estable-
cer y aplicar protocolos de seguridad que permiten bloquear este tipo de
material y sancionar a los usuarios que lo difunden:

“Las redes sociales lo hacen, tienen unos protocolos de seguridad y en
eso se ha hecho alianza [...] hemos hecho reuniones con todas las redes,
ellos bloquean si ven que hay imagenes no solo agresivas, sino con con-
tenido sexual; las bloquean si hay menores de edad y le permiten a la

gente bloquear. Ellos también tienen esos protocolos, que han venido
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ultimamente respetando mas, ya hay un poco mas de conciencia, antes
no se miraba tanto, pero en los ultimos anos eso se hace, inclusive con
adultos, hay youtubers que si suben un contenido [asi] la red se los blo-

quea”
Entrevista actor institucional, Bogota.

Los reportes mencionados también dan cuenta de un patrén de género
en funcion del cual las ninas y las adolescentes son las principales afec-
tadas. El material sexual que se intercambia en redes sociales y plata-
formas virtuales de mensajeria instantanea suele involucrar a victimas
femeninas. A este hecho se suman investigaciones recientes que reve-
lan que, en el caso de los ninos y los adolescentes, los videojuegos en li-
nea y las plataformas de transmisién en vivo, como Twitch, constituyen
un escenario donde los agresores los acechan mas:

“En una investigacién reciente que se hizo desde el Centro de Internet
Seguro de RedPapaz, sobre los videojuegos en linea, y las plataformas
que a veces también acomparnian estos videojuegos, que son plataformas
por ejemplo de transmision en vivo y demas como Twitch, se ha encon-
trado que también se ha vuelto una oportunidad para los agresores u
ofensores de acercarse en este caso simas a ninos varones. Sin embargo,

la cifra general nos habla de que la mayoria de victimas son nifias”
Entrevista actor institucional, Bogota.

Por otrolado, enrelacion con la atencion integral, las estrategias del 1cBF
combinan la prevencién y la atencién para generar un mayor impacto
en la mitigacion de practicas nocivas como la ESCNNA-ED. Una de estas
estrategias se basa en el Manual Operativo Modalidad Katunaa de la
Direccion de Infancia del 1¢BF, cuya finalidad es contribuir a la protec-
cion integral de ninas y ninos, para lo cual traza un proceso de atencion
diferencial, flexible y especializado, enfocado en la promocion y el re-
conocimiento de sus derechos (1cBF, 2021). Entre otros aspectos, con la
implementacion de dicho manual se busca prevenir riesgos asociados
a las violencias sexuales contra ninas, ninos y adolescentes con base en
metodologias innovadoras y especializadas que respondan de manera
adecuada a las necesidades de las victimas y las particularidades de su
contexto:

“Para que eso funcione desarrollamos metodologias, mediante un

acompanamiento técnico, con un material que entregamos a nuestros



aliados, nos permite trabajar sesiéon a sesién con ninos y nifias y sus
familiares con herramientas que permiten desnaturalizar y prevenir
diferentes vulneraciones como la violencia sexual. Hacemos un énfa-
sis particular contra la explotacion sexual comercial de nifios, ninasy
adolescentes, teniendo sesiones especificas precisamente ahi en la li-
nea de prevencion de la EscNNA en el entorno digital”

Entrevista actor institucional, Bogota.

Paraahondar en esta estrategia de prevencion, deteccion de casos y aten-
cion integral en torno ala ESCNNA-ED, el 1¢BF y el Ministerio del Trabajo
configuraron desde el 2020 la red “Protegerlos es conmigo”. Como parte
de esta red, lanzaron en el 2021 un concurso de iniciativas exitosas en
la implementacion de la Linea de Politica Publica para la Prevencion y
Erradicacion de la Explotacion Sexual Comercial de Ninas, Ninos y Ado-
lescentes que se podran sistematizar y replicarse para contribuir a me-
jorar la atencion integral frente a este fendmeno:

“[Lanzamos el] Concurso Nacional de Buenas Practicas contrala EscNNA
[...] Ese concurso lo que buscaba es reconocer las iniciativas exitosas en
la implementacién de la linea de politica publica. Se lanz6 el 23 de sep-
tiembre del afio pasado, precisamente en el marco del Dia Internacio-
nal contra la ESCNNaA [..] nos interesa, mas alla de un concurso, poder
sistematizar esas experiencias exitosas que puedan ser replicables, in-
centivar y motivar que se trabaje a nivel territorial ese tipo de iniciati-
vas y fortalecerlas”

Entrevista actor institucional, Bogota.

Aunque la pandemia trajo consigo un aumento de los factores de riesgo
y de los casos de ESCNNA-ED, también condujo a las instituciones a mul-
tiplicar sus esfuerzos para mejorar la deteccién de contenido de este tipo
enlinea. Uno de los esfuerzos mas relevantes tiene que ver con la actua-
lizacién del documento “Criterios de clasificacion de paginas de internet
con material de explotacion sexual de ninas, ninos y adolescentes”, en
cumplimiento del articulo 6 del Decreto 1524 del 2002%, que otorga la
responsabilidad al Ministerio de las Tic y al 1cBF de la clasificacion de los
contenidos de abuso y explotacion sexual en el entorno digital:

12 Teniendo en cuenta las aclaraciones establecidas en el apartado “Marco nacional”
del presente documento, este decreto reglamenta el articulo 5 de la Ley 679 del 2001.
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“Este afio que paso6 [2021] pudimos dar cumplimiento a una deuda que
teniamos en el marco de la 1336 por parte del comité de expertos, que
fue la actualizacién del documento de paginas de internet con mate-
rial de explotacién sexual comercial de ninos, nifias y adolescentes,
que esta establecido en el art. 19 de la Ley 1336. Lo que se busca es tener
una doctrina clara de definiciones relacionadas con los contenidos de
explotaciéon sexual en el entorno digital; con eso buscamos actualizar
los criterios, tipos y efectos del material de explotacion, asegurar la
actualidad de los marcos tecnologicos de accién, actualizar las reco-
mendaciones para la prevencion y contar con idoneidad y eficiencia en
las medidas técnicas y administrativas que toman los actores corres-
pondientes para prevenir el acceso de los ninos, nifias y adolescentes
a cualquier modalidad de informacién con contenido pornografico en
internet o cualquier modalidad de informacién. Este documento fun-
ciona como un criterio auxiliar en las investigaciones administrativas
y judiciales y ademas sirve como base en la formulacién de politicas
publicas que estén asociadas a la prevenciéon”

Entrevista actor institucional, Bogota.

Este documento provee herramientas a las autoridades administrativas
en la toma de decisiones y sirve como orientacion técnica para que los
distintos actores responsables desarrollen a cabalidad su funcién en el
marco de la politica publica:

“[...] ahi la Policia Nacional, a través del centro cibernético, aclara su
funcién o su responsabilidad de revisar las URL con potencial material
ilegal; si esos contenidos cumplen con los criterios dichos en ese docu-
mento, se emite la orden de bloqueo para que las empresas prestadoras
del servicio de internet impidan el acceso. Eso permite el bloqueo de
esas paginas, eso tiene dos objetivos: el primero, evitar la revictimiza-
cién de los ninos y ninas y adolescentes que fueron victimas, y evitar
la exposicion de esas victimas a los consumidores de esos contenidos”

Entrevista actor institucional, Bogota.

Por otro lado, la labor policiva de investigacion, allanamientos y ju-
dicializacion corresponde a la Direccion de Investigacion Criminal
e INTERPOL-DIJIN de la Policia Nacional y a la Fiscalia General de la
Nacién. La articulacion de las diferentes autoridades en torno a la de-
teccidn, atencién y judicializacién pretende asegurar un abordaje inte-
gral que parte del reconocimiento de los impactos negativos de orden



psicologico y emocional para las victimas que genera la ESCNNA-ED, asi
como prevenir la revictimizacién (accién con dafio) durante el proceso
de restablecimiento de derechos:

“Pueslasimplicaciones soninacabables en todo el sentido dela palabra:
toda victima de abuso sexual infantil pues digamos si sufre consecuen-
cias a nivel psicolégico, emocional, en términos de relacionamiento;
por eso también la importancia de una intervencién apropiada y que
no promueva mas dafno. Ahora, por ejemplo, en victimas puntualmen-
te de material de explotacion sexual, es decir victimas cuyo abuso fue
registrado en video y foto y distribuido en linea, si se han identificado
efectos como desconfianza, frustraciéon y temor, por ejemplo, temor de
en la calle encontrarse con alguien que haya visto este material circu-
lando en linea, mucha ansiedad y sintomas relacionados con ansiedad,
con bajos estados de animo. Eso también repercute por supuesto en el
relacionamiento con su entorno y en las relaciones que consolidan con
los demas y también en todo el tema digamos de la construcciéon de su

identidad y del desarrollo de su sexualidad”
Entrevista actor institucional, Bogota.

Sin embargo, la ausencia de denuncias por parte de la ciudadania y la
falta de acciones proactivas sistematicas para la deteccién de casos y la
generacion de alertas tempranas de ESCNNA-ED se suman a las barreras
para establecer la dimension del fenémeno, iniciar la ruta de restable-
cimiento de derechos y judicializar a los delincuentes. Asimismo, hay
un alto compromiso por parte de los responsables de la proteccion de
los derechos de ninas, ninos y adolescentes; empero, los programas dis-
ponibles para prestar atencion especializada a las victimas y, dentro de
estos, el talento humano, se perciben como insuficientes para tratar esta
problematica:

“Los centros de atencidén en general pues eso cuenta con profesionales
comprometidos y éticos, siento que de pronto si haria falta es como una
respuesta mas grande pero que estan relacionadas con la cantidad de
profesionales capacitados para trabajar en este tipo de problematicas

especificamente”

Entrevista actor institucional, Bogota.
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Cumbre Mundial
Proteccién de
la Nifnez en el

Turismo,
Bogota 2018

Retos en la prevencion, atencion y
judicializacion de la ESCNNA-ED

Prevencion

Sibien los anteriores acapites dan cuenta de fortalezas en la prevencion,
atenciodn y judicializacion de la ESCNNA-ED, los actores clave entrevista-
dos senialaron multiples retos y oportunidades de mejora al respecto. Se
haindicado en este estudio que las empresas privadas relacionadas con
las redes sociales, las plataformas de mensajeria instantanea y provee-
dores de servicios de internet se han sumado a algunas acciones y han
elaborado algunos protocolos de seguridad enfocados en la proteccion
de la ninez. No obstante, otros actores institucionales perciben que es-
tas son acciones aisladas y que los controles existentes no son suficien-
tes para garantizar una verdadera proteccion:

“[..] la industria, entiéndase, no sé, las diferentes empresas de plata-
formas digitales y especialmente las que mas usan los nifos, siento
que no hay muy buen control ni buenas estrategias de protecciéon de

la infancia y la adolescencia [...]| es muy importante la responsabilidad



y la transparencia de la industria tecnolégica para garantizar una res-
puesta que sea oportunay proporcionada frente a la explotacion sexual
infantil. La industria, digamos, tiene buena responsabilidad especial-
mente en términos de seguridad y de los controles que implementan
para monitorear la cantidad de nifias, nifios y adolescentes que se ad-

hieren a sus plataformas.”
Entrevista actor institucional, Bogota.

El vacio o la dificultad identificada es que el alcance de las acciones que
adelanta el sector privado relacionado con el internet y las plataformas
virtuales se limitan a controles basicos que atienden la normatividad,
pero que no pueden tipificarse como apuestas integrales de conducta
empresarial responsable comprometida con la proteccion de la nifiez y la
adolescencia en el entorno digital. Por ejemplo, no se adelantan acciones
o campanas de sensibilizacion lideradas por el sector privado en estas
plataformas virtuales para prevenir los determinantes de las diferentes
formas de violencia y explotacion sexual contra menores de edad:

“Sabemos que las empresas tienen unos términos y condiciones sobre
la prohibicién de los contenidos ilegales; sin embargo, esto es algo en
lo que necesitamos seguir avanzando como Estado. Hace falta que las
politicas se centren mucho mas en las politicas de proteccién integral
de ninas, nifios y adolescentes, que se desarrollen acciones de sensibi-
lizacién frente a los delitos del entorno digital, que se apoyen las in-
vestigaciones, la recoleccion de evidencia digital que para este tema es
tan importante y en donde nos hace falta tanta informacién y, aunque
en ocasiones realizan acciones dentro del marco de lo que la ley les exi-
ge, ellos atienden las normativas, si esperariamos una actividad o una
respuesta mas activa en el desarrollo de estrategias como parte de su
responsabilidad social corporativa, que se desarrollen de forma volun-
taria campanas, movilizaciones sociales, que se promuevan espacios
de participacién”

Entrevista actor institucional, Bogota.
Atencion
En el ambito territorial, la respuesta articulada y coordinada interins-

titucional e intersectorial se percibe como un gran desafio. Las dinami-
cas locales suelen verse atravesadas no solo por falta de recursos sino
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también por légicas burocraticas que entorpecen la articulacion de las
acciones para ofrecer una respuesta adecuada y oportuna. En tales ca-
sos, quienes mas se ven afectadas son las victimas o las potenciales vic-
timas de practicas como la ESCNNA-ED:

“[...] una cosa que pasa también con las instituciones y las entidades
publicas en Colombia [..] a veces que sea tan dificil hacer las cosas o
lograr atenciéon en cosas que son basicas y esenciales, entonces [...] si
hay articulacién entre entidades; sin embargo, muchas veces uno ve
por ejemplo en el nivel territorial que no sucede como deberia suceder
o que en tramites burocraticos también se pierde mucho esa atencién a

la persona, al humano, a la victima”
Entrevista actor institucional, Bogota.

Lo anterior también se traduce en que, en general, y pese a los esfuerzos
de las instituciones aquireseniadas, los escasos mecanismos disponibles
de atencion integral a las victimas y de judicializacion no responden
de manera adecuada a las necesidades especificas de los ninos, ninas y
adolescentes victimas de la ESCNNA-ED:

“Institucionales, de nivel publico no, siento que no [existen mecanis-
mos de prevenciéon y respuesta para mitigar este delito en contextos di-

gitales]; siento que, son cosas que también hemos venido aprendiendo”
Entrevista actor institucional, Bogota.

Los retos en los territorios también pasan por la autonomia de las go-
bernaciones y las alcaldias. Si bien esta es fundamental en términos de
descentralizacion, queda a criterio del gobernante de turno definir las
prioridades de las politicas de infancia y de adolescencia. Asimismo, la
falta de informacion cualitativa y cuantitativa detallada frente a las
dinamicas especificas de la explotacion sexual no facilita la toma de
decisiones basada en la evidencia de las administraciones locales. Con
respecto a la ESCNNA-ED, esto también significa la necesidad de incluir
en los Planes de Desarrollo acciones especificas para reconocer y afron-
tar esta violencia, sin que queden dentro de la generalidad de las violen-
cias basadas en género con énfasis en violencias sexuales:



“¢Qué hemos identificado? Por una parte, y como lo dice el Cédigo de
Infancia y Adolescencia en su articulo 204, ‘Cada gobernador y cada
alcalde debe ser el responsable y se debe apropiar de las politicas de
infancia y adolescencia’. Entonces, creo que eso es el principal reto:
que cada alcalde y cada gobernador acojan la linea de politica publica,
siempre les hacemos énfasis en que se ajuste a las particularidades, a
las necesidades del territorio, que tenga sus caracteristicas en cada uno
de los territorios. Algo muy importante y es enlo que hacemos énfasisy
es que tengan en sus planes de accién, una accién especifica en ESCNNa4,
porque mira que en los territorios casi todo el mundo habla de abuso se-
xual, ‘aqui estamos trabajando el tema de abuso sexual, aqui estamos
trabajando el tema de violencia sexual’[, pero entender que debemos
tener unas acciones especificas para la explotacién sexual comercial de
ninos, ninas y adolescentes a veces nos cuesta, y que incluyan con nom-
bre propio la estrategia definen unos recursos, porque ellos que porque

tienen un plan de abuso sexual ya estan cumpliendo con todo”
Entrevista actor institucional, Bogota.

Adicionalmente, para los diferentes sectores que confluyen en el objeti-
vo de promover y salvaguardar los derechos de ninas, ninos y adolescen-
tes en Colombia se identifican algunos obstaculos que deben sortearse
para garantizar la prevencion y la atencion integral. Por ejemplo, para
el sector educacion, pese a que existen instituciones educativas que lo
han incorporado, en parte bajo la égida de la Ley 1620 sobre convivencia
escolar, no esta aun estandarizado que las instituciones educativas in-
cluyan en sus curriculos estrategias para la identificacién y prevencion
de riesgos en entornos digitales:

“Hace falta que esté estandarizado para que suceda en todas las institu-
ciones educativas. Seguramente en muchas instituciones educativas si
hay estrategias que hablen clara y abiertamente del tema de los riesgos
digitales, sin embargo, falta estandarizarlo”

Entrevista actor institucional, Bogota.

Para el sector salud, por su parte, los desafios frente a la ESCNNA-ED pa-
san por la ausencia de mecanismos de acceso especificos de las victi-
mas y la falta de profesionales especializados en los centros de salud
que sepan identificar los casos y atender adecuada y oportunamente a
las victimas de estos delitos, sin generar accion con dano o revictimiza-
cién. Por tanto, hace falta capacitar al personal de salud para que pueda
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reconocer y cuestionar sus creencias, practicas y actitudes asociadas a
las violencias basadas en género con énfasis en violencias sexuales?,
para evitar la revictimizacion en la atencién que brinda:

“Claro, y te hablo del tema de salud que es muy complicado, cuantas
victimas de explotacién sexual no dejan de ser atendidas de una mane-
ra oportuna e inmediata porque el sistema no cuenta con los profesio-
nales especializados o simplemente porque también estan arraigados
en su sistema de creencias, que finalmente se convierten en una ba-
rrera de acceso para poder brindar una atencién neutral, una atencion
objetiva hacia las victimas de explotacién sexual”

Entrevista actor institucional, Bogota.
Judicializacion

En relacion con el sector justicia, los actores institucionales entrevista-
dos consideran que aun hay unlargo camino por recorrer para garantizar
una efectiva judicializacion de los explotadores y evitar la impunidad.
Por ejemplo, aunque la Ley 679 contempla la extincion de dominio como
una de las medidas judiciales en contra de los establecimientos que pro-
mueven la ESCNNA o en donde se distribuye el material sexual de ninas,
ninos y adolescentes, la Fiscalia argumenta que juridicamente esto no
se puede llevar a cabo. Por tal motivo, no ha habido sanciones de este
talante en contra de inmuebles que promuevan o divulguen contenidos
que explotan sexualmente a las personas menores de edad:

“[...] 1a [Ley] 679, que nos habla de extinciéon de dominio, uno se pre-
gunta cuantos bienes de esos realmente han sido o han entrado en el
proceso de extinciéon de dominio. Hicimos un ejercicio con la Fiscalia
y la fiscal que estaba representando en ese momento en el comité nos
decia que eso no se habia podido hacer en Colombia y nos daba todas las

razones juridicas del porqué no se ha podido hacer, pero realmente no

13 Por ejemplo, 1a culpabilizacion de la victima o sobreviviente de la situacion de
violencia, considerar que existe una situacion de consentimiento real y no vicia-
do en dichas situaciones de violencia, no presentar la informacion completa por
desconocimiento (por ejemplo, frente a la gratuidad o el acceso a la atenciéon por
parte de poblacién migrante) o prejuicios (por ejemplo, el acceso a la 1VE), entre
otras situaciones que discriminacién y violencia ejercida por el personal de salud
durante la atencion integral.



tenemos un inmueble que haya sido retirado por extincién de dominio

por temas de explotaciéon sexual comercial”
Entrevista actor institucional, Bogota.

Las dificultades en la judicializacién, entonces, constituyen un riesgo
que eleva la posibilidad de que explotadores y abusadores de ninas, ni-
nos y adolescentes reincidan en sus practicas criminales al no tener sus
delitos consecuencias penales. Se reconoce que hace falta lograr un tra-
bajo coordinado con el sector justicia mas alla de conferencias dictadas
desde diferentes ministerios en torno a la ESCNNA-ED:

“Nosotros le hemos dadola conferencia, le hemos dado acompaniamien-
to pedagodgico al sector, pero un trabajo puntual con ellos de ‘venga y
nos sentamos y vemos como nos articulamos’ realmente no lo hay, pero

si han tenido nuestra conferencia”
Entrevista actor institucional, Bogota.

La impunidad también se encuentra asociada a las dificultades para
aprobar proyectos legislativos que efectivamente dispongan un marco
desde el cual sancionar y penalizar judicialmente la ESCNNA en con-
textos digitales. A pesar de los esfuerzos, estos proyectos de ley en el
Congreso asociados a la penalizacion y judicializacion de la ESCNNA-ED
no han prosperado, lo que significa que en materia legislativa hay una
brecha enorme para garantizar un restablecimiento de derechos inte-
gral que incluya penas para los explotadores. Ahora bien, ademas de las
dificultades que pueden encontrarse en los vacios procedimentales y la
falta de claridad al interior del aparato de justicia frente a la tipifica-
cion y judicializacion de dichos delitos, estas situaciones de violencia se
presentan en contextos especificos en los que existe una alta normali-
zacion de las violencias basadas en género, lo que plantea grandes desa-
fios para la prevencion de dichas violencias y que las poblaciones (tanto
ninos, ninas y adolescentes como las demas personas de las comunida-
des que hacen parte de los entornos protectores) puedan identificarlas
como vulneraciones de derechos y, por tanto, rechazarlas y reportarlas.

“[...] el tema es la impunidad; podemos sacar las leyes, tenemos muchas
normas, pero, si ti no tienes una sociedad sensibilizada, una sociedad
que rechace todo lo que tiene que ver con la explotacion, y eso te lo digo

a nivel personal, siento que hemos perdido mucha conciencia, puede
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pasar un caso y la gente puede darse golpes de pecho, pero los temas se

vuelven muy coyunturales y no estructurales”
Entrevista actor institucional, Bogota.

El no reconocer los determinantes estructurales que gravitan en tor-
no a la ESCNNA-ED genera situaciones conflictivas en los territorios en
cuestiones aparentemente simples, como cambios en el lenguaje que
garanticen no endilgar responsabilidad o culpas a las victimas por las
situaciones de vulneracion de derechos por las que pasaron. En ese sen-
tido, existe el reto de que en todos los territorios se entienda y se apropie
un nuevo lenguaje que, por ejemplo, no hable de “prostitucion infantil”
sino de “explotacién sexual comercial de ninas, ninos y adolescentes”.
Este es un problema que se desprende de las mismas leyes, que utilizan
estos términos, pero que desconocen una perspectiva de proteccién de
los derechos humanos y del reconocimiento de ninos, ninas y adolescen-
tes como sujetos de derechos y de especial proteccion.

“Algo muy controversial, por ejemplo, es que nosotros llegamos con la
linea de politica diciendo que el uso y el lenguaje adecuado que demos
tener, que no hablemos de prostitucién infantil sino de explotacién se-
xual, que no hablemos de turismo sexual sino de tal, bueno, ese tipo
de cosas se cuestionan y sobre todo en Antioquia [...] nos dicen siempre
es que hay que reformar las leyes y las leyes esta mencionando esos
términos que ustedes dicen que no, y ahi nos vemos cortos, porque les
decimos: ‘Miren, es que la problematica es la dinamica, las leyes se ne-
cesita mas tiempo para modificarlas, para cambiarlas, vamos a entrar
en el proceso de ajuste del lenguaje, ya tenemos la guia de Luxemburgo,
que nos hace unas recomendaciones en el uso del lenguaje’, ‘Ah si, pero

esa guia no nos manda a nosotros’”
Entrevista actor institucional, Bogota.

Por otro lado, como se ha sefialado en otros apartados, el subregistro
de casos que no se denuncian es un reto enorme para conocer la mag-
nitud de la ESCNNA-ED y brindar una atencion integral que restablezca
los derechos de las victimas. Este silencio puede deberse a la verglien-
za que produce la naturaleza de este delito o al desconocimiento de los
mecanismos institucionales a los cuales se puede acudir. Incluso, puede
explicarse esto como normalizacion de la violencia en linea:



“Hay un reto que todos sabemos y que tenemos que avanzar en esa ma-
nera y eso se logra sensibilizando, informando, y tiene que ver con el
subregistro de denuncias en el entorno digital. Esta clarisimo que el re-
gistro es menor a las situaciones que se presentan y eso limita la foca-
lizacién en el territorio. Hay también un tema con la naturalizacién de
la violencia en el entorno digital: el desconocimiento de los diferentes
riesgos digitales y a su vez el desconocimiento de los diferentes meca-

nismos de reporte y denuncia para actuar frente a esta situaciéon”
Entrevista actor institucional, Bogota.

A su vez, muchos reportes llegan de manera anénima, lo que impide la
identificacion de las victimas para activarla ruta de restablecimiento de
derechos. Es también pertinente decir que hay muchas denuncias que
ingresan al sistema pero no son tipificadas como ESCNNA sino dentro de
categorias como “maltrato” (violencia intrafamiliar) o “abuso”.

A manera de sintesis, los retos en la prevencion, atencion y judicializa-
cion de los casos de ESCNNA-ED pasan por la necesidad de consolidar
y fortalecer un sistema de proteccion infantil flexible a las particulari-
dades de cada contexto, preparado para afrontar situaciones de crisis,
como por ejemplo la pandemia por covid-19, y con personal suficiente y
capacitado para no generar accion con dafo:

“[...] es importante robustecer todas esas, digamos, herramientas que
si garanticen que se dé una efectiva atencion a ninas, nifios y adoles-
centes; esto implica también tener personal mas capacitado [...] para mi
algo que es fundamental en el tema de atenciéon a victimas ese tema
de la accién sin dafio y esto tiene mas que ver con el tema de ser muy
conscientes de la forma en la que ofrecemos un servicio de interven-
cién psicosocial o de terapia o de lo que sea, digamos ya en el ambito
de la atencion, de manera que no sea mas el dano que hacemos, de no
revictimizar, entonces [..] fortalecer y consolidar un sistema de protec-

cién infantil adaptable y preparado paralas crisis en general”

Entrevista actor institucional, Bogota.
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Establecimiento de alianzas

e Generar alianzas con los medios de comunicacion, empresas encar-
gadas de las redes sociales y demas actores clave, parala difusion de
informacion y sensibilizacion con respecto al uso responsable y pro-
ductivo de internet con énfasis en las redes sociales, asi como infor-
macién pertinente y clara, que ofrezca herramientas para padres,
madres, personas cuidadoras, comunidades y ninos, ninas y adoles-
centes, frente a la prevencion de los riesgos en los entornos digitales,
asi como orientaciones sobre como deben actuar si conocen un caso
o tienen alguna sospecha de explotacidon sexual comercial contra
menores de edad en entornos digitales. Esto, con el fin de ofrecerles
la informacion suficiente para que puedan actuar y denunciar los
hechos de manera oportuna a las autoridades competentes.

«  Fortalecer las regulaciones estatales con respecto a las Politicas y
Configuraciones de Privacidad de las empresas privadas en materia
de Tic, asi como establecer mecanismos que promuevan y favorez-
can las iniciativas propias de las empresas privadas que adelanten
estas acciones de fortalecimiento, con el fin de mejorar los mecanis-
mos de seguridad para la proteccién de ninos, ninas y adolescentes,
asi como su difusién de manera masiva, para informar sobre su co-
rrecto uso e importancia de este.

Mecanismos de participacion
de nifos, nifas y adolescentes

e Fortalecer los mecanismos de capacitacion y formacién para la
participacion de ninos, ninas y adolescentes, reconociendo su
capacidad como agentes de cambio en sus entornos y, por tanto,
sus capacidades para transformar las realidades que favorecen o
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justifican las vulneraciones de sus derechos humanos, con énfasis
en la ESCNNA-ED. Lo anterior teniendo en cuenta su capacidad de
liderar ejercicios y espacios especificos de sensibilizacion y dialogo
frente al uso responsable y productivo de las redes sociales, fomen-
tando un dialogo entre pares que potencie su capacidad de exigibi-
lidad de derechos frente al Estado. Estas alternativas pueden estar
enmarcadas en instancias o acciones que ya estén instaladas, tales
como los Consejos Consultivos de Ninios, Ninas y Adolescentes coor-
dinados por el 1cBF u otras experiencias lideradas por organizacio-
nes de la sociedad civil.

Contar con las voces de ninos, ninas y adolescentes victimas y so-
brevivientes de ESCNNA-ED, para el fortalecimiento de las acciones
de prevencion y respuesta institucionales en conjunto con las or-
ganizaciones de la sociedad civil, con el fin de mejorar la atencion
integral y especializada, adecuandola a sus necesidades e intereses
especificos como victimas. Este ejercicio deberia incluir mecanismos
para la validacidn, el fortalecimiento y la implementacion de linea-
mientos y politicas especificas, asi como para la rendicion de cuentas
en relacion con dichas acciones de prevencion y atencion integral. Se
debe asegurar, en todo caso, que estos jovenes puedan contar con un
acompanamiento psicosocial especializado y el fortalecimiento de
sus redes de apoyo, para garantizar una accién sin dano.

Durante el desarrollo y el fortalecimiento de las acciones de pre-
vencion, es necesario que estas estén enfocadas hacia el didlogo y
la difusion de herramientas para la toma de decisiones informada
en el uso de internet por parte de ninos, ninas, adolescentes, ma-
dres, padres, personas cuidadoras y demas actores clave, en vez de
dirigirlas hacia la prohibicion del uso de internet y las interaccio-
nes por medio de redes sociales. La participacion sostenible de las y
los jovenes en estos escenarios de prevencion debe ir acompariada
de procesos de fortalecimiento de sus competencias y habilidades
para la vida, incluyendo el conocimiento y el manejo de sus dere-
chos sexuales y reproductivos.
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Respuesta institucional a las victimas
y sobrevivientes de ESCNNA-ED

e Ampliar y fortalecer los mecanismos existentes para la deteccion
de casos de ESCNNA-ED, asi como afianzar las capacidades de los
distintos actores involucrados en los entornos protectores de ninos,
ninasy adolescentes, incluyendo a madres, padres, personas cuida-
doras y comunidades a través de la consolidaciéon de mecanismos
de queja comunitarios, asi como comunidades educativas y demas
sectores clave para la prevencién y respuesta de la ESCNNA-ED (sa-
lud, justicia, proteccién, Tic, entre otras).

e Propiciar y fortalecer las redes de apoyo para las victimas y sobre-
vivientes de ESCNNA-ED, para que cuenten con el suficiente soporte
en materia de recursos humanos y recursos financieros, asi como el
acompanamiento institucional, organizaciones de la sociedad civil
y demas actores clave, con el fin de garantizar el funcionamiento
de estas redes de apoyo y su sostenibilidad.

«  Fortalecer el marco institucional nacional que permita tipificar,
atender, investigar y judicializar adecuadamente los delitos rela-
cionados con la ESCNNA, especificamente en el entorno digital. A
partir de esto, es necesario robustecer las capacidades técnicas y
operativas del sector justicia, con el fin de mejorar los procesos de
investigacion y judicializacion efectiva de los delitos asociados a la
ESCNNA-ED, desde los enfoques de curso de vida, género, étnico y
el enfoque centrado en la victima (reconocimiento de los impactos
especificos de la violencia y las necesidades de las victimas), para
asi garantizar una accion sin dano y prevenir los riesgos de revic-
timizacion.

e En el marco de las acciones de educacion integral para la sexuali-
dad en las instituciones educativas, es clave incorporar de manera
transversal el uso responsable y productivo de internet con énfasis
en las redes sociales, para la prevencion de la ESCNNA-ED mediante
la identificacién de riesgos y el desarrollo de habilidades de afron-
tamiento. Esta incorporacion debe ir acompanada de procesos de
formacion de los cuerpos docentes en el manejo de tales situacio-
nes, con el propodsito de incrementar la identificacion y facilitar el
abordaje oportuno y adecuado de las victimas.
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Fortalecer los mecanismos de reporte o denuncia de este tipo de
violencias e identificar si son lo suficientemente pertinentes, ac-
cesibles y amigables para los ninos, nifias y adolescentes. Esto
implica evaluar los canales de denuncia, los mecanismos para la
gestion de dichas denuncias, asi como la difusién de la informa-
cion sobre como actuar si se conoce un caso o se tiene una sospecha
de ESCNNA-ED.

Capacitar de manera sistematica al personal de las autoridades
competentes en los ambitos municipal, departamental, regional y
nacional, acerca de la prevencion y atencion integral a las victimas
y sobrevivientes de ESCNNA-ED, para mitigar los riesgos de revicti-
mizacioén y accién con darnio durante la respuesta. Adicionalmente,
es necesario generar programas especificos a nivel local, regional y
nacional para la atencién especializada a victimas de ESCNNA-ED,
asi como incrementar el personal especializado en los espacios lo-
cal, regional y nacional para fortalecer esta respuesta integral y
adaptada a las necesidades reales de las victimas, sobrevivientes
y sus familias.

Fortalecer las acciones de atencion psicosocial y el seguimiento a
los casos, para apoyar la reconstruccion de los proyectos de vida de
las victimas y sobrevivientes, involucrando a entidades publicas e
instituciones escolares asi como empresas privadas, con el fin de
brindarles oportunidades e incrementar sus posibilidades de reto-
mar el control sobre sus vidas y sus proyectos.

Fortalecer las acciones de mapeo de oferta en el ambito local de
manera frecuente, para canalizar esta oferta en prevencion de la
ESCNNA-ED y en atencion integral.

Acciones intersectoriales

Generar una estrategia intersectorial que involucre entidades pu-
blicas, sector privado, cooperacion internacional, academia, orga-
nizaciones de la sociedad civil, en la prevencion y respuesta de la
ESCNNA-ED para garantizar la proteccion de los derechos de nirios,
ninas y adolescentes. Esta estrategia intersectorial debe ser lo su-
ficientemente robusta y flexible para ofrecer orientaciones clave
en el ambito territorial y las adaptaciones necesarias de acuerdo
con los contextos locales (conflicto armado, flujo migratorio mixto,



contextos de extrema pobreza, participacion de poblacion étnica,
entre otros). Es importante que los comités departamentales y lo-
cales de lucha contra la trata inicien el estudio sistematico de la
ESCNNA-ED en tanto esta puede implicar nexos con captacion para
la trata de ninas, ninos y adolescentes.

Fortalecer las acciones que se vienen adelantando por parte de las en-
tidades de gobierno y generar mayores puntos de encuentro y ejerci-
cios de articulacion entre dichas entidades. Esto incluye, por ejemplo,
el fortalecimiento del Sistema de Alertas Tempranas de la Defensoria
del Pueblo, para contar con alertas especificas de ESCNNA-ED.

Establecer indicadores claros, metas, responsabilidades y presu-
puestos especificos que permitan una efectiva implementacion
de la Linea de Politica Publica para la Prevencion y Erradicacion de
la Explotacion Sexual Comercial de Ninos, Ninas y Adolescentes
(2018-2028).

Generar mas ejercicios de recoleccién, sistematizacion y difu-
sion de informacion en relacion con factores determinantes de la
ESCNNA-ED, perfiles de victimas y agresores, evolucién de los me-
canismos de captacion y de las herramientas tecnologicas que se
utilizan para cometer las acciones delictivas, otras modalidades o
dinamicas de EscNNa digital, entre otras, para facilitar de esta ma-
nera la toma de decisiones basada en la evidencia.
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